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INTRODUCCIÓ 
 
A partir de la dècada dels 90 la tendència dins del món dels serveis telemàtics ha 
sigut allunyar-se dels sistemes monolítics per a promocionar els sistemes distribuïts. A 
més, des d’aquells anys la disponibilitat d’ample de banda barat i de computadors 
potents connectats a la xarxa s’ha disparat de forma espectacular. Aquestes tendències 
són els factors claus que han generat la investigació en sistemes P2P. Per això, 
actualment s’està treballant en diversos camps per tal de reduir els sistemes 
centralitzats, on l’estructura que predomina està formada per un únic node servidor d’on 
pengen la resta de nodes clients. Però aquesta evolució no serà completa fins que 
puguem assegurar que les xarxes descentralitzades compleixen unes mínimes premisses 
de seguretat. 
 
DEFINICIÓ P2P 
Les xarxes peer-to-peer (xarxes punt a punt o més conegudes com a xarxes P2P) 
són aquelles xarxes que no contenen nodes clients i servidors fixes, sinó un nombre de 
nodes iguals que funcionen a la vegada com a clients i servidors d’altres nodes de la 
xarxa. Els sistemes que conformen aquestes xarxes s’anomenen peers (parell), ressaltant 
el fet de que tots els participants interactuen entre ells com a iguals. Els peers ofereixen 
i utilitzen una sèrie de recursos distribuïts per a desenvolupar determinades funcions de 
forma descentralitzada. Aquests recursos poden ser molt diversos, tals com dades 
(capacitat d’emmagatzematge o continguts), ample de banda o capacitat de càlcul. 
Conceptualment, aquests sistemes es presenten com a una alternativa als models 
centralitzats. Tot i així, el paradigma de la descentralització no es compleix estrictament 
en la majoria de xarxes que considerem com a P2P i que actualment proliferen. Això vol 
dir que l’esquema P2P es compleix tan sols en algun dels processos que es realitzen dins 
la xarxa, mantenint un esquema client/servidor en la resta de processos i per tant, 
implementant encara una arquitectura monolítica. És el cas de les xarxes de compartició 
de fitxers, on les que han assolit més èxit contenen aspectes que estan fortament 
jerarquitzats. Aquestes xarxes segueixen una ideologia anomenada com a filosofia P2P. 
Aquesta filosofia es fonamenta en que tots els usuaris comparteixin els seus recursos. 
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Molt sovint les xarxes P2P funcionen amb un sistema meritocràtic, on els nodes que 
més comparteixen són els que més privilegis tenen. 
Per tant podem parlar de dos esquemes de comunicació diferents: esquema 
client/servidor i esquema P2P. Tot i ser esquemes contraposats poden coexistir dins de 
qualsevol tipus de xarxa i en funció de la utilització que es fa de cada un d’ells podem 
classificar les xarxes. Llavors, tenint en compte la influència que tenen dins d’una xarxa 
P2P cada un dels dos esquemes esmentats, classifiquem aquestes xarxes en dos grans 
grups: híbrides o pures. Les híbrides són aquelles que contenen processos que encara es 
centralitzen i per tant existeixen diferencies entre les tasques que realitzen els diversos 
nodes de la xarxa. Per la seva banda, les xarxes pures són aquelles que totes les 
comunicacions són entre nodes no diferenciats. Aquestes últimes les podem sub-
classificar en funció de si tenen o no estructura, i que veurem amb detall més endavant. 
 
UNA MICA D’HISTÒRIA 
Les primeres xarxes P2P en sorgir van ser les híbrides o centralitzades, que 
utilitzen servidors per a l’obtenció de metadades (informació que indexa les dades o els 
recursos interns a la xarxa). Les principals funcions que s’implementaven en el servidor 
centralitzat d’una xarxa de compartició de fitxers eren totes les necessàries per posar en 
contacte el node cercador i el posseïdor. Per tant, el servidor contemplava la 
identificació dels nodes, la recerca dels diversos nodes que ofereixen el fitxer desitjat, la 
ponderació d’aquestes resolucions i, finalment, el lliurament de les opcions detectades. 
Per últim, l’esquema P2P només es manté en l’últim procés, el de transferència de 
fitxers. Tot i així, els sistemes centralitzats van assolir un èxit massiu a finals de l’any 
1999 gràcies a Napster. Aquest va ser el primer sistema de distribució d’arxius que 
permetia als seus usuaris compartir les seves col·leccions de fitxers “mp3” fàcilment. 
Aquest fet portà Napster als jutjats, ja que diferents discogràfiques veien perillar el seu 
negoci. Tot això va comportar un increment de la popularitat de la xarxa fins assolir un 
màxim de 13’6 milions d’usuaris als inicis del 2001.  
Aproximadament al cap d’un any del naixement de Napster, es va presentar la 
xarxa eDonkey2000 (ed2k) que superava en molts aspectes la seva predecessora. El fet 
de ser concebuda com a xarxa de compartició de qualsevol tipus d’arxius sense limitar-
se a fitxers mp3, va fer que naixés amb característiques més evolucionades com el 
suport a la descàrrega simultània de diferents porcions d’un sol arxiu provinents de 
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diversos clients. D’aquesta manera, s’explotava l’ample de banda de tots els clients 
sense limitar-se a un sol peer. Altres millores provenien de la utilització de funcions 
hash per identificar arxius o de la recerca interna entre servidors, per localitzar fitxers 
en clients llunyans. Al cap de 5 anys del naixement d’aquesta xarxa i per causes similars 
a la fi de Napster, l’empresa que distribuïa el client eDonkey va arribar a un acord amb 
RIAA. Aquest acord va suposar la fi d’aquest client i de l’empresa. Tot i així, la xarxa 
que s’havia desenvolupat havia crescut de forma impressionant i va continuar operativa 
a través de clients creats en iniciatives personals com el famós eMule o projectes open 
source com aMule. 
Arran dels diversos problemes judicials i d’altres mancances que presentaven 
aquestes xarxes, va sorgir la necessitat d’eliminar el servidor central i així crear una 
xarxa més robusta i a la vegada, més difícil de litigar judicialment. D’aquesta forma es 
va iniciar la recerca per a crear les xarxes P2P pures o completament descentralitzades, 
que tenen com a màxim exponent els sistemes Gnutella i Freenet. Aquestes xarxes 
funcionen per inundació, i.e. eliminen la necessitat d’un servidor centralitzat a base 
d’enviar missatges en mode broadcast. Aquest fet les fa clarament poc escalables, ja 
que diversos estudis demostren que només el 12% del tràfic relacionat amb la recerca de 
nodes genera respostes rellevants i, per tant, el 88% restant és tràfic inútil [4]. 
 
MOTIVACIONS D’AQUEST PROJECTE 
Actualment s’està treballant per eliminar aquests inconvenients amb les xarxes 
P2P de tercera generació, les xarxes estructurades (structured peer-to-peer overlays), 
com és el cas de CAN, Chord, Pastry i Tapestry, que neixen amb la intenció de 
proporcionar un substrat per a aplicacions d’alta disponibilitat i escalabilitat i, a la 
vegada, complir el paradigma del P2P (i.e. oferir un sistema capaç de funcionar d’una 
forma completament autònoma sense requerir una entitat centralitzada). La majoria 
d’aquestes plataformes no s’han dissenyat específicament per a una aplicació, sinó que 
han sigut dissenyades com a un substrat on sobre seu podem implementar diversos 
serveis descentralitzats, tals com l’emmagatzematge en xarxa, distribució de continguts 
o web-caching. A diferència de les xarxes precedents, les P2P estructurades han estat i 
són objecte d’un anàlisis més extens i d’un disseny més acurat per a complir uns mínims 
requisits d’eficiència, repartiment de càrrega, escalabilitat i tolerància a fallades. 
Aquestes configuracions permeten localitzar un element en un número limitat de salts, 
INTRODUCCIÓ 
 
 
- 6 - 
 
requerint que cada node mantingui una taula d’enrutament amb un cert número 
d’entrades. En aquests moments s’estan dissenyant protocols anomenats One Hop, que 
són capaços de localitzar el recurs desitjat utilitzant un sol salt dins de la xarxa i sense 
necessitat de cap control centralitzat [5]. Més endavant veurem que aquest forma 
d’enrutar els diferents missatges i de localitzar els fitxers s’anomena Distributed Hash 
Table (DHT, Taula de Hash distribuïda). 
Però fer que les xarxes P2P estructurades i descentralitzades arribin a ser segures 
és un repte important. Formalment, s’ha de complir el que D.S. Wallach anomena 
primitiva d’enrutament segur en el seu estudi sobre la seguretat que ofereixen aquestes 
xarxes en diversos aspectes [1]. Aquest estudi demostra que per arribar a complir 
aquesta primitiva, s’han de solucionar principalment tres punts dèbils que aquestes 
xarxes presenten a dia d’avui: (1) manteniment segur de les taules d’enrutament, (2) 
enrutament segur de missatges i expulsió de nodes maliciosos i (3) assignació segura 
dels identificadors de nodes (NodeIds o IDs). La presentació rigorosa i l’estudi ampliat 
d’aquestes primitives i dels problemes ha solucionar per tal de complir-les es realitzarà 
en el capítol 2 d’aquest projecte. 
El increment de popularitat de les aplicacions P2P fa créixer la necessitat de 
serveis de seguretat especialitzats en P2P. Aquesta necessitat ha sigut reconeguda per la 
comunitat científica, però el gran volum de treball previ s’ha centrat en el context 
d’autentificació, reputació, anonimat i, en general, en comunicació P2P segura. Tots 
aquests camps són importants, però un camp d’igual importància s’ha deixat de banda. 
Els processos que regeixen l’entrada de nodes en les xarxes P2P no han sigut objecte 
d’un estudi en profunditat. La tecnologia d’admissió segura de peers en una aplicació 
P2P gairebé ni existeix. No va ser fins el 2004 quan grups de recerca com el de G. 
Tsudik [14] es van començar a estranyar de les mancances que presentava aquest camp. 
Tot i així, els pocs articles existents estan orientats a xarxes de sensors, on es suposa 
que algú ha preconfigurat cada un dels nodes. 
L’estudi de la tercera primitiva definida per D.S. Wallach, l’assignació segura de 
nodeIDs, serà el principal tema que ens ocuparà en aquest projecte. Per tant, ens 
centrarem en la problemàtica de la identificació de nodes en les xarxes estructurades. 
Això implica l’estudi dels controls d’accés que han de passar els usuaris que volen 
formar part d’una xarxa P2P. Ens marquem com a objectiu trobar un mecanisme 
d’identificació per a xarxes estructurades, que complexi un seguit de premisses de 
INTRODUCCIÓ 
 
 
- 7 - 
 
seguretat i que obri les portes a l’aplicació de sistemes de reputació robustos i a d’altres 
sistemes que depenguin de la identificació estable i segura dels nodes.  
 
ESTRUCTURA DE LA MEMÒRIA 
Per assolir els nostres objectius en aquesta camp, no podem deslligar els nostres 
estudis d’una sèrie de coneixements previs sobre les xarxes estructurades, els seus 
sistemes interns i els problemes de seguretat que presenten. Per tant, en capítol 1 
d’aquest projecte, començarem fent un repàs de l’enrutament i el funcionament genèric 
de les xarxes P2P no estructurades (tant de les centralitzades com de les 
descentralitzades). També exposarem els sistemes d’identificació i els controls d’accés 
que es troben amb més freqüència en aquestes xarxes. A continuació passarem a 
realitzar un estudi en profunditat de l’enrutament en les xarxes P2P estructurades, 
donant especial rellevància a l’estructuració dels nodes que utilitzen les xarxes CAN, 
Chord, Pastry i Tapestry. En cada una de les xarxes explicarem la forma que tenen 
d’identificar els nodes i veurem l’excessiva fragilitat que tenen aquests sistemes. 
S’evidenciarà que aquests sistemes estan molt poc estudiats i que el control d’admissió 
que incorporen les xarxes esmentades és gairebé nul. També estudiarem altres propostes 
de controls d’accés que s’estan desenvolupant en l’actualitat. 
En el capítol 2 presentarem els principals punts dèbils que actualment afecten a 
les xarxes estructurades, i veurem la importància que té un bon control d’accés en el 
correcte funcionament de les xarxes estructurades. En aquest apartat també assolirem 
una base sobre seguretat en serveis telemàtics, tot presentant els possibles atacs que 
afecten al correcte funcionament d’aquestes xarxes. Ens centrarem en els atacs més 
freqüentment utilitzats per saltar-se els controls d’accés. 
En el capítol 3 farem un breu repàs dels sistemes de reputació i d’anonimat, atès 
que molt freqüentment els trobem implementats en xarxes P2P. Pel que fa als sistemes 
de reputació, veurem que permeten publicar les experiències que s’han tingut a l’hora de 
comunicar-se amb un cert node. D’aquesta forma, es genera un índex de reputació lligat 
a la identitat de cada node. Aquests índexs ens guiaran en els processos de selecció, per 
tal d’escollir el millor proveïdor de recursos. Veurem que aquests sistemes de reputació 
només són útils si van acompanyats d’un bon control d’accés, i d’aquí sorgiran algunes 
exigències que haurem de complir en la fase de disseny del nostre sistema 
d’identificació. També estudiarem els sistemes d’anonimat, ja que la relació que aquests 
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tenen amb els sistemes d’identificació va molt més enllà d’unes certes exigències per tal 
d’assegurar un correcte funcionament. Veurem que les diverses propostes d’anonimat 
parteixen de formular un sistema d’identificació concret i per tant el seu estudi és vital a 
l’hora de generar un bon control d’accés. 
No serà fins al capítol 4 on exposarem formalment els requisits que hauria de 
complir un sistema d’identificació ideal en el escenari que nosaltres considerem. A 
continuació, presentem la nostre solució de sistema d’identificació per a xarxes P2P 
estructurades que permet la implementació de sistemes de reputació i de comunicació 
anònima. Finalment, anomenarem les millores que podem aplicar a l’esquema bàsic, 
així com les conclusions que extraiem de tot l’estudi. 
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CAPÍTOL I: SISTEMES D’IDENTIFICACIÓ ACTUALS 
 
En el món informàtic, el terme identificació fa referència a la funció de mapejar 
un valor conegut a una entitat desconeguda. El valor conegut l’anomenem identificador 
(nodeID o simplement ID) i l’entitat desconeguda és el node a identificar. El requisit 
bàsic de la identificació és que el valor del nodeID sigui únic, com a mínim, dins del 
context considerat. L’identificador pot ser un document dissenyat per tal de verificar 
aspectes de l’entitat identificada. Per tal que aquest document tingui validesa ha de ser 
emès per una entitat de confiança com és l’estat. Sense anar més lluny, el D.N.I. no és 
més que un document que relaciona un número identificador amb unes certes 
característiques personals del seu posseïdor. Fent una analogia en el món telemàtic, 
podem veure el número de D.N.I. com a l’ID únic, la persona identificada com el node 
que vol accedir a la xarxa i l’estat com tercera part de confiança (TTP, Trusted Third 
Party) que emet les certificacions. 
La TTP és una entitat que facilita les interaccions entre dues parts que es volen 
comunicar entre elles de forma segura i que, a la vegada, confien en aquesta entitat. El 
tipus de funció que ha de desenvolupar una TTP obliga que siguin dissenyades com a 
entitats centralitzades. Un ús habitual d’una TTP és com a autoritat certificadora (CA, 
Certificate Authority). La funció principal d’una CA és l’emissió de certificats. Els 
certificats són uns documents que incorporen una signatura digital per ocultar una certa 
informació. Aquesta informació és habitualment una clau secreta que poden utilitzar les 
dues parts involucrades per a comunicar-se. La signatura del certificat prové de la TTP i 
és el que li dóna validesa. Els certificats també poden ser utilitzats per a provar que el 
node que el posseeix ha superat un seguit de proves o processos. D’aquesta forma, el 
signant dóna fe de que el node a qui lliura el certificat ha sigut comprovat en algun 
aspecte i, a la vegada, el node pot utilitzar el document obtingut per a demostrar 
quelcom davant de la resta de nodes que conformen la xarxa. 
En aquest apartat, passem a descriure les característiques de cada una de les 
xarxes P2P, així com els sistemes d’identificació i els controls d’accessos implementats 
més habitualment en cada una d’elles.  
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Figura 1.  
Les tres 
topologies de 
xarxa segons els 
grafs de Paul 
Baran:  
 
(d’esquerra a 
dreta) 
Xarxa 
centralitzada, 
Xarxa 
descentralitzada 
i Xarxa 
distribuïda  
 
 
En les xarxes no estructurades descrivim el seu funcionament de forma genèrica 
per tal d’entendre el sistema d’identitat que se’n genera. Pel que fa a les xarxes 
estructurades aprofundim en l’estudi dels principals sistemes que s’estan desenvolupant 
en l’actualitat, posant un especial interès en l’enrutament i l’estructura de cada una 
d’elles, degut a que aquestes característiques determinen el sistema d’identificació que 
utilitzen. També fem una presentació dels sistemes d’admissió descentralitzats que 
s’estan desenvolupant en l’entorn de les xarxes Ad Hoc, estudiant les característiques de 
les xarxes inalàmbriques P2P de sensors i de les xarxes MANET. Finalment expliquem 
els controls d’accessos basats en tècniques criptogràfiques que està desenvolupant un 
dels pocs grups de recerca que estan estudiant aquests sistemes. 
 
1 XARXES P2P NO ESTRUCTURADES 
Les xarxes de computadors P2P sense estructura són xarxes on els nodes són 
tractats de forma independent, sense implicar cap tipus de preparació per part de la 
xarxa en el moment d’acceptar els nous nodes. Aquestes xarxes es caracteritzen pel fet 
que els enllaços entre nodes es formen arbitràriament. Poden arribar a ser xarxes molt 
extenses gràcies a la seva escalabilitat, i habitualment són dinàmiques i molt robustes a 
caigudes massives de nodes. 
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1.1 XARXES CENTRALITZADES 
 
Aquestes xarxes es basen en una 
arquitectura monolítica. Tenen un servidor 
centralitzat on es connecten tots els usuaris 
de la xarxa. El servidor conté un sistema que 
indexa i relaciona els recursos amb les 
màquines que el contenen. Gràcies a aquest 
sistema, els nodes poden fer les seves 
peticions al node central. Aquestes xarxes 
són P2P, però tan sols en el procés de 
compartició i transacció de recursos. 
L’administració d’aquestes xarxes (identificació dels nodes, recerca de recursos, 
actualitzacions, etc.) és dinàmica i, en general, de fàcil implementació, ja que tots els 
processos passen obligatòriament per un únic punt central. El fet que les funcionalitats 
principals es concentrin en un únic node és el que genera els avantatges i desavantatges 
d’aquestes xarxes. Com a avantatges tenim la simplicitat en la creació de la xarxa i la 
facilitat d’implementar motors de recerca sofisticats. Entre els desavantatges apareixen 
els problemes de punts únics de fallada, problemes legals i elevats costos de 
manteniment del servidors. A més, el consum d’ample de banda per part d’un servidor 
és molt elevat, fet que restringeix l’escalabilitat del sistema. 
En el cas de xarxes de compartició de fitxers, els recursos són els fitxers, i 
aquests són emmagatzemats en els nodes que formen la xarxa. Les transaccions es 
realitzen directament entre els peers. Actualment existeix un ampli ventall de xarxes 
P2P que segueixen aquest esquema, o que implementen evolucions de l’estructura 
original. És el cas de la popular xarxa eDonkey (eDonkey2000 o eD2k), que utilitza un 
conjunt de servidors, geogràficament distribuïts i coneguts. L’administració i la posta en 
marxa d’un servidor no està controlada per cap corporació i habitualment el codi, tant 
de la banda client com del servidor, és obert i promocionat per una comunitat. Aquestes 
xarxes són classificades com a descentralitzades-basades en servidors o també com a 
xarxes híbrides semi-centralitzades. 
El mecanisme d’identificació que han de seguir els nodes per accedir en aquest 
tipus de xarxa és un procés completament centralitzat, i.e. utilitzen el servidor intern a la 
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xarxa com a entitat centralitzada de confiança que assigna nodeID’s. Habitualment 
aquests nodeID’s es belluguen dins un cert rang de valors i l’elecció es basa en 
característiques verificables de cada node en el món real. Aquest control d’accés entre 
en conflicte directe amb el requisit d’anonimat dins de la xarxa. Tot i que la majoria de 
les xarxes P2P centralitzades donen la possibilitat de xifrar les comunicacions ocultant-
les davant de tercers, l’obligatorietat d’identificar-se en el servidor fa que els nodes 
d’aquestes xarxes no siguin anònims. A més, el fet de que totes les transaccions passin 
pel servidor obre la possibilitat de generar històrics, on es podrien emmagatzemar tots 
els moviments de cada un dels peers que formen la xarxa. 
En el cas concret de la xarxa eD2k l’identificador està relacionat amb els 
recursos que ofereix aquell node cap la xarxa i la disponibilitat dels mateixos. Per a 
conèixer aquestes característiques, els nodes que volen ser admesos a la xarxa han de 
passar un test que li aplica el servidor central. En funció dels resultats d’aquesta prova el 
servidor generarà un identificador a partir d’una funció Hash amb un cert valor numèric. 
Aquest valor numèric estarà per sobre o per sota d’un cert llindar, indicant la 
disponibilitat dels recursos que ofereixen els nodes des del punt de vista de la xarxa. 
Actualment, es considera que aquest és el sistema més efectiu per solucionar el 
problema de la identificació en presència de nodes maliciosos [2]. D’aquesta forma, es 
limita l’habilitat dels nodes per emmascarar i canviar la seva identitat quan un mal 
comportament és detectat. Tot i així, aquest funcionament presenta els problemes 
habituals de la centralització: servidors maliciosos, colls d’ampolla i limitació de la 
privacitat dels usuaris. A més, habitualment s’utilitza com a base d’identificació una 
relació entre adreça IP i nodeID, que no deixa de ser una relació volàtil pel fet de que 
moltes IPs són dinàmiques. 
 
1.2 XARXES DESCENTRALITZADES 
En aquestes xarxes sols s’utilitza l’esquema 
P2P, on tots els peers són a la vegada clients i 
servidors. Esdevenen el paradigma de la comunicació 
P2P, ja que la xarxa és totalment descentralitzada. La 
idea original d’aquest tipus de xarxa ve del sistema 
Usenet, on tots els nodes es comunicaven entre ells per 
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a propagar per a tota la xarxa una sèrie d’articles i notícies.  
La recerca de recursos distribuïts en la xarxa es duu a terme per inundació de 
missatges query, ja que no existeix cap índex que ens indiqui on trobar la informació 
buscada. Es basa en que els nodes que reben la petició comproven si tenen la informació 
desitjada de forma local. En cas negatiu, es reenvia la petició original. Aquest 
funcionament fa que les xarxes descentralitzades no estructurades siguin molt robustes, 
gràcies a la seva facilitat d’implementació, però a la vegada limiten dràsticament la seva 
escalabilitat. A més, són molt vulnerables a atacs de denegació de serveis (DoS). 
El sistema de recerca no és determinista pel que fa el nombre de salts fins a 
obtenir una resposta satisfactòria, ni tan sols garanteix que es localitzi un fitxer poc 
popular. A més, el fet d’utilitzar l’enviament de missatges en broadcast genera 
problemes de reenviaments infinits, bucles i saturació de la xarxa amb missatges query. 
Aquests problemes estan parcialment solucionats en xarxes com Gnutella [3]. Aquesta 
xarxa ha assolit un èxit apreciable, sobretot en entorns acadèmics, on s’utilitza com a 
eina d’estudi per a comprendre el funcionament de les xarxes P2P. Es caracteritza per la 
simplicitat del seu protocol, format per tan sols 5 missatges principals: 2 missatges per 
tal de crear i mantenir vius els enllaços entre nodes, 2 missatges per a la recerca i retorn 
d’informació i 1 missatge per a comunicacions avançades. 
Per accedir a la xarxa es considera que el node nouvingut coneix a algun dels 
nodes interns. Habitualment, les aplicacions a instal·lar en els equips de cada usuari es 
distribueixen amb una llista de peers que sempre estan connectats a la xarxa, i que seran 
els nodes a contactar pel node entrant. L’altra possibilitat és realitzar una recerca de 
nodes amb algun sistema similar al de la recerca en anell expandit [13]. Així, la xarxa 
creix de forma que un node pot estar connectat simultàniament a diversos nodes formant 
un malla aleatòria i, per tant, no estructurada. 
La identificació típica d’aquestes xarxes és la utilització directa de les adreces 
IP. Aquest mètode està molt limitat perquè les adreces són vulnerables a atacs de IP-
spoofing, que comporten una suplantació de la identitat, a més del problema de les IPs 
dinàmiques que hem comentat anteriorment. Aquest sistema dóna pas a la reconnexió 
per part de nodes maliciosos per tal de canviar la seva IP quan es detecta el seu mal 
comportament dins la xarxa. Aquesta tècnica es pot millorar utilitzant certificats auto-
signats, ja que prevenim atacs d’IP-spoofing i, per tant, dificultem la suplantació de la 
identitat, però tot i així un node maliciós pot generar un nou certificat de forma que 
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sigui difícil distingir-lo d’un node nouvingut. Un altre mètode utilitzat, és la 
identificació dels nodes a partir d’una funció de hash aplicada a la seva adreça IP. 
D’aquesta forma millorem l’anonimat, però continua basant-se en la IP i per tant hereta 
els mateixos problemes.  
D’altra banda, s’està estudiant la possibilitat d’utilitzar alguna de les variants 
dels identificadors aleatoris UUID per assignar-los als objectes de la xarxa Gnutella. 
L’estàndard d’identificació UUID ofereix la generació d’identificadors únics dins d’un 
sistema distribuït sense requerir cap sistema de coordinació. Més concretament, es 
planteja la utilització dels GUIDs (versió de Microsoft de l’estàndard UUID que utilitza 
l’adreça MAC de la interfície de xarxa que genera les dades). Injectant GUIDs en els 
missatges del protocol es podria desenvolupar un sistema per identificar al propietari 
d’aquests missatges. Aquests sistemes no deixen de ser millores, tot i que mantenen els 
mateixos problemes i, fins i tot, entren en conflicte amb el requisit de l’anonimat. 
 
2 XARXES P2P ESTRUCTURADES 
 
La propietat bàsica que defineix una xarxa P2P estructurada és l’existència d’un 
protocol intern a la xarxa que asseguri que qualsevol node pot enrutar una recerca, de 
forma eficient, fins a un altre peer el qual conté el recurs desitjat. Aquesta propietat es 
compleix independentment de la popularitat del recurs buscat. Per a complir aquesta 
premissa veiem que la forma en que es generen els enllaços entre els nodes que 
accedeixen a la xarxa, esdevenen de vital importància i no es pot permetre que es 
generin aleatòriament, tal i com es feia a la resta de xarxes que hem vist fins ara. Per tal 
d’assolir aquest tipus enrutament, requerim la creació d’una capa extra d’alt nivell que 
estructuri els nodes i les relacions existents entre ells. Aquestes són les capes overlay, 
que definirem a continuació. Els estudis actuals estan assolint un nivell tal d’eficiència, 
que amb sistemes com OneHop s’obté la resposta desitjada en un únic salt en la capa 
d’alt nivell. Aquesta eficiència en l’enrutament s’obté en detriment del creixement de 
les taules que cada node ha d’actualitzar i emmagatzemar en local. 
Les xarxes P2P estructurades més comunes són les que implementen una taula 
de hash distribuïda (DHT), on es busca assignar a cada recurs present a la xarxa, un 
determinat peer que es farà càrrec de mantenir-lo públic. Els sistemes DHT més comuns 
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són CAN, Chord, Pastry i Tapestry, tots quatre dissenyats per grups de recerca 
independents i aïllats, però de forma simultània pels vols del 2001. Una mostra de xarxa 
P2P estructurada que no implementa una DHT seria el sistema HyperCup, que ordena 
els peers dins la xarxa utilitzant un algoritme basat en semàntica ontològica (tècniques 
per especificar l’estructura de les dades compartides, freqüentment seguint la ideologia 
de llenguatges com SQL o UML). 
 
2.1 CAPES OVERLAY 
 
Per tal d’obtenir un alt grau d’eficiència en l’enrutament, les xarxes P2P 
estructurades es basen en la creació d’una capa overlay. La capa overlay és una xarxa 
lògica d’alt nivell construïda sobre una altra xarxa ja existent. Els nodes que formen 
aquesta capa estan units entre ells mitjançant enllaços lògics o virtuals, que 
anomenarem camins. És habitual que aquests camins estiguin formats per diversos 
enllaços físics en les capes inferiors. Les capes overlay no tenen control sobre la forma 
en que s’enruten els paquets en les capes inferiors, sols pot determinar la seqüència dels 
nodes que faran possible un cert enrutament en la pròpia capa overlay. Fins i tot, en 
molts models utilitzats per estudiar la commutació de paquets en les xarxes de les capes 
inferiors, es considera que el tràfic es basa en missatges broadcast. Tot i així, les xarxes 
overlay han sigut proposades com a possible camí per a millorar l’enrutament 
d’Internet, fins i tot per a complir requisits de qualitat de servei. 
 
2.2 TAULES DHT 
 
Utilitzant capes overlay no requerim enrutar els missatges adjuntant les adreces 
IP dels nodes involucrats, sinó que podem enrutar missatges utilitzant adreces lògiques 
que anomenarem nodeIDs. Aquests identificadors de nodes estan indicats en unes certes 
taules de hash distribuïdes (DHT, Distributed Hash Tables). Les DHT són un tipus de 
sistemes distribuïts i descentralitzats dissenyats per oferir serveis i operacions de 
recerca. La idea fonamental de les DHT es la creació d’una taula de hash i el seu 
emmagatzematge de forma distribuïda, idea que va ser formulada en una primera 
aproximació per C.G. Plaxton [8]. Una taula de hash és una estructura que mapeja claus 
amb valors, i.e. és un llistat de relacions (o parelles) entre dues cadenes de caràcters 
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genèriques. Tot i així, solem veure el valor com a un fitxer i la clau com a resultat de 
l’aplicació d’una certa funció hash sobre el valor esmentat. La funció hash utilitzada en 
la majoria de casos és la SHA 1. En realitat, aquesta taula de hash no existeix en cap 
moment com a un únic llistat, sinó que en tot moment es divideix de forma que cada un 
dels nodes emmagatzemi una porció d’aquesta taula. Gràcies a aquest sistema distribuït, 
qualsevol node que participi en la DHT pot recuperar eficientment el valor associat a 
una certa clau. Les DHT suposen que els nodes coneixen una clau i busquen el valor 
associat. La forma en la que els nodes coneixen la clau desitjada no es contempla en cap 
dels sistemes DHT més habituals, pel fet que les DHT es centren en el problema de 
l’enrutament. En aquest projecte tampoc ens centrarem en la problemàtica de la recerca 
de claus, atès que aquest camp d’estudi fuig de la nostra prioritat: la identificació dels 
nodes i el control del seu accés. 
La DHT genera un espai de claus virtual. Quan parlem d’“espai” ho fem en el 
sentit algebraic de l’expressió, i quan ens referim a “claus” estem parlant de la part del 
nom en les parelles nom/valor de les taules de hash. L’espai pot ser el de les cadenes de 
caràcters d’m-bits d’extensió. A continuació i utilitzant un cert esquema, es particiona la 
totalitat de l’espai en parts iguals, per atorgar cada una d’aquestes parts a un dels nodes 
que formen la xarxa. D’aquesta forma cada node es farà càrrec de les claus que caiguin 
dins de la seva partició o parcel·la i, per tant, coneixerà i emmagatzemarà els valors 
d’aquestes claus. La forma que pren l’espai generat per la DHT i l’esquema utilitzat per 
a particionar-lo depèn de cada una de les xarxes estructurades. 
La principal tècnica que utilitzen les xarxes P2P estructurades per tal 
d’incrementar la seva eficiència, és el fet que cada node sols ha de posar-se en contacte 
amb un pocs nodes del seu voltant i pot desconèixer una gran part de la xarxa. Per 
exemple, els processos d’accés, caiguda i sortida de la xarxa sols són negociats per un 
reduït grup de nodes aïllats, tots propers al punt de la xarxa que s’ha vist afectat per 
aquest procés. Tot i així, la xarxa al complet continua estan estructurada. Les distàncies 
entre nodes no es calculen en funció de les distàncies geogràfiques que separen 
físicament als usuaris, sinó que considerem la distància en l’espai de noms generat per 
la DHT. Llavors, dos nodes identificats amb cadenes de caràcters que es diferenciïn en 
uns pocs bits de menor pes, seran considerats nodes propers en la xarxa. Els peers que 
estan al voltant d’un cert node en l’espai de noms, i que a la vegada seran amb els quals 
s’haurà de coordinar aquest node, els anomenarem veïns. Els veïns habitualment sols 
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representen un O(log n) de la totalitat del sistema, on “n” és el nombre de nodes dins la 
xarxa i “O( f(x) )” representa el límit asimptòtic superior de la funció f(x). 
Un cop establerts aquests components que acabem d’exposar, els processos 
d’emmagatzematge i recerca dins d’una DHT, en el cas de considerar un sistema de 
compartició de fitxers, succeirien de la següent forma. Per emmagatzemar un fitxer dins 
la xarxa, primer es calcularia el hash del fitxer en qüestió, obtenint una cadena de 
caràcter de m-bits d’extensió. Aquesta cadena seria la clau, i el fitxer complet seria el 
valor. A continuació, s’enviaria un missatge per tal de que el node responsable de la 
clau obtinguda rebi el valor del fitxer i pugui emmagatzemar la parella clau/valor (o dit 
d’altre forma, hash/fitxer). Llavors, qualsevol node dins la xarxa pot conèixer el valor 
de la clau, enviant el hash del fitxer al node responsable d’aquesta parella. Tal i com ja 
hem esmentat, la forma de cercar el hash del fitxer no és l’objectiu d’aquest estudi. 
En resum, la capa overlay es va generant a base de fixar uns enllaços entre nodes 
seleccionats de forma determinista. Aquesta forma determinista vindrà donada per les 
adreces dels nodes i, a la vegada, aquestes adreces seran establertes seguint les 
directrius i l’espai on es mou la DHT. La responsabilitat del manteniment de les 
relacions entre els noms i els valors de la taula de hash recau en els nodes que integren 
el sistema. La taula de hash és distribuïda de forma que els canvis en el conjunt de 
participants causi el mínim impacte possible al sistema. 
 
2.3 PROPIETATS COMUNES DE LES XARXES P2P ESTRUCTURADES 
 
Les principals característiques que es busquen en un sistema DHT són les 
següents: 
1) Descentralització: El sistema complet es forma i evoluciona de forma 
col·lectiva entre els nodes, sense necessitat d’un control centralitzat. 
2) Tolerància a fallades: El sistema ha de ser suficientment robust per tal que 
continuï funcionant correctament, fins i tot en presència de nodes que 
contínuament estan caient, accedint a la xarxa o abandonant-la de forma 
legítima. 
3) Càrrega balancejada: El sistema ha de repartir la càrrega de feina de forma 
igualitària entre els nodes implicats.  
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4) Escalabilitat: El sistema ha de poder funcionar de forma eficient, fins i tot en 
presència de centenars o milions de nodes. Les xarxes actuals presenten 
diversos problemes si creixen més del limit especificat (saturació de l’ample 
de banda, creixement excessiu de les taules emmagatzemades de forma local 
en cada node, etc.). Aquesta característica limita el seu ús en xarxes més 
extenses. 
5) Anonimat: És una propietat desitjable en moltes de les aplicacions que es 
donen als sistemes P2P. Busquem l’anonimat tant de l’autor del contingut, 
com del lector i, fins i tot, del node que el conté. 
6) Seguretat: És una de les característiques desitjables i menys implementada 
en entorns P2P. Els objectius d’una xarxa P2P segura són diversos, tals com  
identificar els nodes (objectiu d’aquest projecte), expulsar els peers 
maliciosos, evitar el contingut infectat o corromput, evitar l’espionatge de les 
comunicacions entre nodes, etc. 
 
2.4 PRINCIPALS XARXES P2P ESTRUCTURADES 
 
Passem a descriure les peculiaritats de cada una de les quatre xarxes principals. 
Veurem que la problemàtica de la identificació no està considerada en cap dels casos, i 
que els atacs que es generen d’aquesta despreocupació són senzills i directes. 
 
2.4.1 CAN 
a) Introducció 
CAN (Content-Addressable Network) [9] és una infraestructura que proporciona 
la funcionalitat d’una taula de hash distribuïda (DHT). Es va dissenyar amb la idea 
principal de que fos un sistema escalable i descentralitzat. L’aplicació directa d’un 
sistema CAN pot ser les xarxes P2P de compartició de fitxers, però, tot i així, els autors 
proposen altres aplicacions. CAN pot ser utilitzat en sistemes d’emmagatzematge de 
gran escala, com en els projectes OceanStore o Farsite, on el recurs que comparteixen 
els nodes és capacitat d’emmagatzematge en comptes de fitxers concrets. Aquestes 
aplicacions esdevenen sistemes de fitxers distribuïts i descentralitzats, que tenen com a 
funció la presentació de les diverses contribucions com a un únic servidor de fitxers. 
Una altra aplicació de CAN seria la construcció de serveis de resolucions de noms, tal i 
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com una evolució de l’actual DNS, però que permetés deslligar l’esquema de noms del 
procés de resolució. 
b) Estructura del sistema 
CAN estructura la xarxa a través d’un sistema de coordenades cartesianes que 
defineixen un espai de d dimensions dins d’un d-toro (per simplicitat, les figures en 
aquest projecte no mostren un toro). El sistema CAN és capaç de treballar amb diversos 
espais simultanis, cada un d’ells de múltiples dimensions. Aquesta possibilitat la 
presentarem de forma més rigorosa un cop coneguem el funcionament i les 
característiques dels sistema, en un espai més simple. En primera instància, considerem 
una xarxa CAN bàsica, formada per un únic espai de d = 2 dimensions. La totalitat 
d’aquest espai es particiona dinàmicament en funció de l’arribada de nous nodes. Els 
autors del sistema CAN consideren que cada una de les parcel·les s’assigna a un node de 
forma aleatòria. Més endavant veurem que aquesta consideració no és certa, i 
presentarem el greu problema de seguretat que se’ns genera. 
 
Figura 2. 
Tota la xarxa CAN es 
representa com a un únic 
espai de d = 2 dimensions. 
Si en comptes d’un toro 
considerem un pla, aquest 
es veuria limitat entre 
[0,1], tant en l’eix X com 
en l’eix Y. 
 
 
Les parelles de la taula de hash distribuïda (DHT) estan formades per un objecte 
(valor) i el seu identificador (clau). Es considera que un node coneix l’identificador d’un 
objecte i utilitza la xarxa que genera CAN per a trobar el seu valor. Tal i com hem 
comentat en l’explicació de les DHT, pel cas d’un sistema genèric de compartició de 
fitxer, podem entendre l’objecte com a un fitxer i la clau com el hash d’aquest fitxer. 
CAN va un pas més enllà i associa de forma determinista cada parella clau/valor a un 
punt en l’espai de coordenades utilitzat per la xarxa. Aquesta associació es genera 
gràcies a una funció matemàtica coneguda per tots els nodes que conformen la xarxa. 
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Podríem simplificar el procediment de publicació d’un document dient que, quan un 
node vol compartir un fitxer, el “llença” cap la xarxa i CAN s’encarrega 
d’emmagatzemar-lo al node adequat. Qualsevol altre node de la xarxa sabrà a quin node 
resideix el fitxer a través de la seva identificació (el punt associat). 
c) Enrutament 
L’enrutament en les xarxes CAN funciona de la següent manera. Cada node té la 
responsabilitat de mantenir una taula de rutes actualitzada, que contindrà les relacions 
entre les adreces IP i les zones virtuals de coordenades que administren els seus veïns. 
Aquesta taula de rutes defineix el veïnat d’un node. En un espai de coordenades de d-
dimensions, dos nodes seran veïns si són contigus en 1 dimensió i s’allunyen en les d-1 
dimensions restants. Per exemple, en la Figura 2, el node D tindrà per veïns els nodes C, 
E i B. Llavors, els missatges en la xarxa CAN contenen com a adreça les coordenades 
del destí. Utilitzant el seu veïnat (taula de rutes), un node pot enrutar un missatge 
simplement reenviant el paquet cap al veí que administri la zona amb coordenades més 
properes al destí del missatge. Podem veure un exemple d’enrutament en la Figura 3. 
Cal remarcar que existeixen diversos camins entre dos nodes i que aquestes diverses 
possibilitats, són utilitzades en cas de que caigui algun dels nodes que conforma el 
camí. 
 
 
Figura 3. 
El node 1 vol enviar un missatge al punt 
(x,y), que cau dins la zona administrada 
pel node 7. 
Per això envia el missatge a un dels seus 
veïns, el node 4, atès que és el veí que 
administra la zona amb coordenades més 
properes a (x,y). 
De la mateixa forma, 4 reenvia el missatge 
a 8 fins arribar al node 7. 
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d) Sortides i caigudes de nodes 
Quan un node abandona la xarxa, hem d’assegurar que la zona que ocupava fins 
aquell moment sigui mantinguda per altres nodes. El procediment normal és que el node 
informi del fet que vol sortir del sistema, per tal de transferir la seva base de dades, i que 
algun dels seus veïns s’encarregui d’ajuntar a la seva parcel·la la zona abandonada. En 
el cas de que cap dels veïns pugui ajuntar directament la zona del node sortint, sobretot 
per causes geomètriques de les diverses zones de l’espai, s’ha de dividir la zona 
abandonada i repartir-la correctament entre diversos veïns. 
La xarxa CAN també ha de suportar la caiguda dels seus nodes sense previ avís. 
Aquesta possibilitat és suportada a través d’un algoritme que pren de forma immediata 
la zona abandonada, i l’afegeix a la zona administrada per algun dels veïns, buscant que 
l’espai sigui sempre complet. En tot cas, les parelles que queien dins la zona 
abandonada seran perdudes, fins que els nodes que van publicar els documents en 
qüestió tornin a publicar aquesta informació. Per això, els nodes que publiquen 
documents, comproven de forma periòdica la disponibilitat d’aquests. Finalment, 
existeix un protocol que obliga a tots els nodes a enviar missatges d’actualització a cada 
un dels seus veïns, on s’informa periòdicament de les coordenades de l’espai 
administrat. Quan es detecta que un veí no envia els seus missatges d’actualització, 
s’inicia automàticament l’algoritme de pressa de zona. 
e) Propietats del sistema 
CAN va néixer amb la intenció de ser escalable, tolerant a fallades i 
completament auto-organitzat. La primera aproximació del sistema (o esquema bàsic) és 
molt rígida i poc robusta a canvis inesperats, però permet obtenir un sistema 
d’enrutament en la capa overlay (a nivell aplicació) molt eficient, ja que les resolucions 
utilitzen O(log n) salts. Això vol dir que la fita de l’escalabilitat s’ha aconseguit pel fet 
que la xarxa és poc dependent al increment de nodes (quan el nombre de peers es 
duplica, s’incrementa en 1 el nombre de salts per dur a terme una resolució). A partir de 
la idea original es proposen diverses millores que doten a la xarxa de més protecció 
contra la pèrdua de documents continguts a la xarxa, més eficiència en l’enrutament (en 
la capa IP) i més formes per balancejar la càrrega entre els peers.  
Tot i les millores, el disseny resultant és poc adequat per a sistemes de 
compartició de fitxers en entorns tan dinàmics com Internet, en gran part per culpa de la 
càrrega que comporta el procediment d’entrada i sortida a la xarxa. D’altra banda, CAN 
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no és recomanable per a emmagatzemar documents que pesin molt, ja que en 
l’estructuració del sistema es força el traspàs de documents entre nodes. Finalment 
comentar que té greus problemes de denegació de servei (DoS) i d’IP-spoofing. 
f) Millores en l’esquema bàsic 
Un cop definit l’esquema bàsic que forma la xarxa CAN, els autors presenten 
un seguit de millores que busquen, principalment, reduir la latència (el retard des que 
enviem un missatge de sol·licitud de recursos fins que rebem la resposta). A més, les 
millores proposades comporten un increment en la robustesa del sistema complet, tant 
en l’enrutament com en la disponibilitat de la informació. Reduir la latència passa 
forçosament per reduir la ruta que han de seguir els missatge (i.e. reduir el nombre de 
salts a nivell de capa CAN) o reduir la latència en cada un dels salts CAN. Els salts a 
nivell de capa CAN es refereixen al nombre de salts a nivell aplicació i, per tant, 
estaran formats per diversos salts a nivell IP.  
Les millores proposades són les següents: 
1) Espai multi-dimensionals: Amb el increment de les dimensions de l’espai 
utilitzat per estructurar els nodes, obtenim una reducció en la longitud de les 
rutes que han de seguir els missatges i millorem la latència de cada un dels salts 
a nivell CAN. Aquesta millora l’obtenim a cost d’incrementar el nombre de 
veïns i, per tant, de la taula de rutes a emmagatzemar en cada un dels nodes. Tot 
i així, el fet d’incrementar el nombre de veïns comporta un volum més gran de 
camins redundants, fet que dóna més robustesa al sistema. 
 
2) Múltiples espais de coordenades: La xarxa pot ser estructurada per diversos 
espais de coordenades independents de forma simultània. Cada node en el 
sistema tindrà una zona diferent en cada un dels espais i, per tant, un conjunt de 
veïns diferents en cada espai. Realment, el que estem fent quan incrementem el 
nombre d’espais de coordenades, o realitats, és replicar la taula de hash 
completa. Com que en cada realitat tenim una còpia exacte i sencera de la DHT, 
estem assegurant la persistència de la informació continguda en ella. 
 
3) Enrutament basat en RTT: Amb aquest mecanisme intentem millorar la mètrica 
per tal de que reflecteixi la topologia IP subjacent a la capa CAN, fent que cada 
node mesuri el RTT dels seus veïns. El RTT (Round Trip Time) reflecteix el 
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temps de ruta fins que el missatge arriba al destí. Llavors, donada una 
destinació, el node utilitza el veí amb un RTT menor. A diferència de les dues 
millores precedents, aquesta tècnica busca reduir la latència de cada un dels 
salts, en comptes de reduir la llargada de la ruta. 
 
4) Sobrecàrrega de zones: Fins ara, el sistema assumia que cada punt de l’espai 
estava assignat, en un moment donat, a un únic node. La sobrecàrrega de zones 
permet que una zona sigui compartida entre múltiples nodes. Llavors, la taula de 
hash és replicada entre els nodes que comparteixen la zona en concret. Així, 
incrementem la disponibilitat de la informació, però paguem el cost de 
multiplicar la capacitat ocupada en cada node. A més, cada node ha de mantenir 
una taula extra similar a la taula de rutes, per tal de conèixer els seus nous veïns. 
Aquest fet redueix tant la longitud de la ruta com els diversos retards, però 
comporta un increment en la complexitat del sistema. 
 
5) Múltiples funcions hash: En l’esquema bàsic, els nodes sols coneixien una 
funció hash que relacionava una clau amb un punt de l’espai. Aquesta millora 
proposa la utilització de diverses funcions. Així, cada parella clau/valor es 
relaciona amb diversos punts de l’espai i, per tant, està emmagatzemada 
simultàniament en diversos nodes. D’aquesta forma, a l’hora de buscar el valor 
associat a una clau, podem generar múltiples recerques en paral·lel i seleccionar 
la resposta amb un RTT més baix. D’altra banda, la parella clau/valor sols caurà 
si cauen els diversos punts en el mateix moment. 
 
6) Xarxa basada en topologia IP: Quan un node accedeix a la xarxa es situa en 
l’espai de coordenades de forma aleatòria. Amb aquest sistema, els nodes que 
són veïns en la capa CAN poden ser molt llunyans en la capa IP o, fins i tot, 
geogràficament. La millora de la xarxa basada en topologia IP busca que els 
veïns en la xarxa CAN també ho siguin en la capa IP. La primera implementació 
d’aquesta millora ha donat molts bons resultats, tot i que es basa en un servidor 
centralitzat, com pot ser el DNS utilitzat en el procés d’identificació, i que fa les 
funcions de senyalització de territori. 
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7) Partició uniforme: Aquesta tècnica intenta que les zones que formen l’espai 
tinguin totes el mateix volum, per tal de balancejar la càrrega 
d’emmagatzematges que ha de suportar cada node. Per assolir aquesta fita, quan 
un node accedeix al sistema no es particiona directament la zona amb el node 
que contacte, sinó que demana que li busqui la zona més gran que existeix en 
aquell moment. Per a controlar la mida de les diverses zones, es proposa la 
utilització d’una base de dades centralitzada amb un sistema similar al utilitzat 
en la tècnica 6, de xarxa basada en topologia IP. Notar que l’elecció de la zona 
amb un volum major no implica forçosament que balancegem la càrrega del 
sistema, pel fet que algunes parelles clau/valor seran més populars que d’altres. 
Las parelles populars són aquells fitxers o recursos que són notablement més 
demanats que d’altres parelles. Aquest fet provoca que el node que conté la 
parella popular se li exigeixi més recursos, en termes d’ample de banda i 
capacitat de càlcul. D’aquí sorgeix la necessitat del mecanisme que explicarem a 
continuació. 
 
8) Administració Hot Spot: Considerem Hot Spot aquell node que es troba 
sobrecarregat en el sentit de l’exigència d’ ample de banda, degut a que 
administra una zona amb una o diverses parelles populars. Per assolir que les 
parelles populars estiguin àmpliament disponibles sense sobrecarregar a un node 
en concret, podem utilitzar dues tècniques diferents. Per un cantó, podem 
utilitzar el mecanisme de caching, on cada node manté una caché (conjunt de 
dades duplicades en local) de les claus que ell mateix ha accedit en un passat. En 
el moment en que un node rep una petició d’una de les parelles copiades en la 
caché, la respon ell mateix independentment de la destinació final d’aquesta 
petició. D’aquesta forma, reduïm la ruta del missatge i reduïm la càrrega del 
node Hot Spot. L’altre mecanisme d’administració Hot Spot, passa per la 
replicació de les parelles populars per part del node sobrecarregat. Quan un node 
detecta que el requisit d’ample de banda es dispara, pot replicar les parelles més 
demanades als seus veïns. 
 
En l’article original de S. Ratnasamy del 2001 on exposa el sistema CAN [9], 
podem trobar diverses gràfiques i taules comparatives on es mostren la variació de 
diversos paràmetres en funció de l’aplicació de les tècniques que acabem d’exposar. 
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g) Control d’accés 
No existeix cap tipus de control d’accés. Els nodes que volen passar a formar 
part del sistema, simplement es particionen una parcel·la amb un node que ells mateixos 
escullen. Primer, el node nouvingut busca l’adreça IP d’algun node que en aquell 
moment ja és dins la xarxa. Per tal que els nodes nouvinguts coneguin l’adreça IP 
d’algun node intern, CAN accepta mecanismes com la recerca en anell expandit o la 
solució trivial d’inserir un servidor centralitzat de DNS que seria conegut per tots els 
nodes. Aquest node centralitzat serviria tant per facilitar el ingrés de nous nodes a la 
xarxa, com per generar i assignar identificadors. Tot i que aquesta solució xoca 
frontalment amb la recerca d’un sistema descentralitzat, és la que ve implementada per 
defecte a la xarxa CAN.  
El node nouvingut escull a voluntat una certa zona de l’espai. Un cop el node 
nouvingut coneix un node intern, li demana a aquest que enviï un missatge al node que 
administra la zona que ell mateix ha escollit. El node que estava administrant la zona 
escollida, particiona la parcel·la per la meitat, per quedar-se’n una part i atorgar-li l’altra 
al node nouvingut. A continuació, es transfereixen les parelles clau/valor de la zona que 
li ha pertocat. També copia la taula de rutes del node amb qui s’ha particionat la zona 
(i.e. copia els veïns del node), per tal de tenir la informació necessària per poder enrutar. 
Finalment, s’informa als veïns de la nova reestructuració de l’espai. 
 
Figura 4. 
 
 
 
 
 
 
 
 
Malgrat les millores que proposen els autors, la última paraula sobre la zona 
escollida sempre estarà en mans del node que s’està afegint a la xarxa. Per tant 
l’assignació de la zona no és aleatòria, sinó que depèn d’unes coordenades que escull a 
voluntat el node nouvingut. Si es tracta d’un node maliciós, pot elegir unes coordenades 
que caiguin dins d’una zona concreta. D’aquesta forma, podria corrompre el sistema i 
CAPÍTOL I: SISTEMES D’IDENTIFICACIÓ ACTUALS 
 
 
- 26 - 
 
afectar als nodes veïns o, fent una aliança amb altres nodes, censurar documents 
concrets. Per tant el nodeID no pot ser escollit a voluntat per l’usuari. 
h) Sistema d’identificació 
Pel que fa a la forma en que identifiquem a un node dins d’un sistema CAN, 
podem simplificar dient que és a partir de la concatenació de dos paràmetres. Per un 
cantó, la zona assignada a un node fa a la vegada les funcions d’estructuració de la 
xarxa i d’identificador de node. L’altra part de l’ID és simplement l’adreça IP del node. 
Si considerem la mateixa xarxa CAN de d = 2 dimensions, llavors la zona que 
administra i identifica a un node quedaria delimitada de la forma ),( 2121 yyxx −− . Els 
nodes dins la xarxa sols coneixen aquesta característica i l’adreça IP de la resta de nodes 
(en concret, sols coneixem aquests dos paràmetres dels nodes amb zones contigües a la 
nostra).  
 
2.4.2 Chord 
a) Introducció 
El sistema Chord [10] és un servei de recerca distribuïda i eficient basat en el 
protocol del mateix nom. El model de servei que segueix és el de “best-effort 
persistence”, que descriu un servei en xarxa que no ofereix cap garantia de que la 
informació sigui persistent. En una xarxa d’aquest tipus tots els usuaris reben un mateix 
servei “best-effort”, indicant que tots els nodes fan el possible per tal d’assolir el servei 
demanat però amb un valor no especificat en els paràmetres de rendiment, eficàcia, 
velocitat, etc. A més, aquests paràmetres dependran de l’estructura que tingui la xarxa 
en aquell moment. Tot i així, es demostra que amb la utilització d’aquest model, la 
xarxa opera eficaçment i que la càrrega per a cada node és menor. 
Conceptualment, Chord funciona de forma anàloga al sistema DNS. Els dos 
sistemes mapejen noms amb valors. També es pot comparar amb la xarxa P2P 
descentralitzada Freenet, però a diferència del sistema de recerca utilitzat en aquesta 
xarxa (similar al de Gnutella, atès que ambdues són xarxes desestructurades), les 
recerques en Chord sempre tenen resposta, tant si són positives com negatives. A més, 
Chord és escalable, ja que el cost de publicar o consultar valors, igual que el cost 
d’accedir o abandonar el sistema, creixen lentament amb el nombre total de nodes o 
parelles clau/valor que estan presents a la xarxa. 
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b) API 
Chord es basa en la mateixa idea que CAN, en la que els objectes tenen adreces 
auto-contingudes i que va postular Plaxton [8]. També seguint els passos de CAN, 
Chord ofereix una xarxa estructurada per tal que, a un nivell superior, s’implementi una 
aplicació concreta. Chord és descentralitzat, simètric i s’adapta automàticament a les 
arribades i sortides de nodes. Aquest sistema s’ha implementat amb cinc úniques 
funcions, que donen tota la funcionalitat buscada: l’accés i sortida de nodes i la 
publicació, actualització i recerca de parelles estructurades de clau/valor.  
 
Taula 1.  
API de 
Chord. 
 
 
 
 
Amb aquestes cinc funcions s’ofereix un únic servei: donada una clau, el sistema 
determinarà quin és el node responsable d’emmagatzemar el valor d’aquesta clau. 
L’API completa la podem estudiar en el document original [10]. En aquest mateix 
article trobem la demostració de que quan un node vol formar part del sistema (o 
l’abandona) sols una mitjana de O(1/n) de parelles clau/valor són mogudes a d’altres 
nodes (tenint en compte que “n” és el nombre total de nodes que formen la xarxa). 
c) Estructura del sistema 
El sistema Chord està implementat com una xarxa overlay en la capa 
d’aplicació, on cada node manté un subconjunt de parelles clau/valor de la DHT. Chord, 
a diferència de CAN, no estructura la xarxa en un espai multi-dimensional, sinó que 
organitza els nodes en un cercle. Els identificadors de nodes (nodeIDs) i els dels 
objectes (KeyIDs) estan en un mateix espai de noms de m bits, que anomenarem cercle 
d’identificadors o d’ID. Generalitzant, aquest cercle d’identificadors està format per un 
conjunt de claus de m bits, sense diferenciar si aquestes claus corresponen a nodeIDs o a 
KeyIDs. Les claus s’ordenen de major a menor, i el cercle que formen és l’estructura en 
la que es basa tota la xarxa Chord. Els missatges de resolució es desplacen seguint 
aquest cercle i en el sentit de les agulles del rellotge. En el sub-apartat h, veurem com 
s’implementen aquests identificadors.  
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Figura 5. 
Esquema d’un cercle d’ID. 
Aquesta xarxa Chord està formada 
per tres nodes amb nodeID = 0, 1 i 
3, que emmagatzemen tres claus 
amb KeyID = 1, 2 i 6. L’espai de 
claus és m = 3 bits, i per tant el 
nombre màxim de nodes és 23 = 8.  
 
Cada parella clau/valor és emmagatzemada en el primer node amb un NodeId 
igual o que succeeixi a KeyID en l’espai de noms. Aquest node s’anomena successor de 
la clau KeyID i es denota successor(KeyID)=nodeID. Si el node i l’identificador de la 
clau estan representats en un cercle marcat amb números del 0 fins el 2m, el 
successor(KeyID) serà el primer node que trobarem movent-nos en la direcció de les 
agulles del rellotge i començant des del punt indicat pel KeyID. En la Figura 5, podem 
veure un exemple d’aquest funcionament. El successor de la clau amb KeyID = 1 és el 
node amb nodeID = 1 i, per tant, aquest serà l’encarregat d’emmagatzemar la parella 
clau/valor. Igualment, el successor de 2 és el 3, i el de la clau 6, serà el node 0. 
d) Enrutament 
Cada node manté una taula de rutes d’m entrades. Aquesta taula l’anomenarem 
finger table, i compleix les mateixes funcions que el que anomenàvem “veïnat” en la 
xarxa CAN. El número m de línies que formen la finger table, vindrà especificat per la 
longitud en bits que té la representació binària dels identificadors de nodes o claus. 
D’aquí apareix el límit matemàtic del màxim nombre de nodes que pot admetre una 
xarxa Chord, expressat com 2m.  
El principal contingut de cada línia de la taula d’enrutament és el següent: 
l’entrada número i de la taula del node n, contindrà la identitat del primer node s, que 
succeeixi a n amb un mínim de 2i-1 salts en el cercle d’identitats, i.e. s = successor (n + 
2i-1) mod 2m (on 1 ≤ i ≤ m ; considerem aritmètica mòdul 2m). El node s l’anomenem 
finger i es denota com n.finger[i].node. D’aquesta forma, i particularitzant pel primer 
finger del node n, veiem que correspon al seu immediat successor en el cercle, i.e. la 
definició de successor també es pot representar com successor = finger[1].node. 
Per a realitzar les recerques de forma més precisa, s’introdueixen diverses 
notacions resumides en la Taula 2. 
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Taula 2. 
Definició dels 
paràmetres de la 
finger table del 
node n. La 
variable k indica 
la posició de 
l’entrada. 
 
Considerant la taula de rutes del node n, coneixem l’interval del finger i, com 
que a aquell interval de claus contingudes entre [(n + 2i-1), (n + 2i)]. El denotem com 
n.finger[i].interval. Per comoditat i per tal de simplificar la notació, denotem el punt 
d’inici d’aquest interval, (n + 2i-1), com a n.finger[i].start. Llavors, el interval que 
acabem d’introduir pot ser definit tal i com mostra la taula 2. 
Figura 6. 
En la Figura 6, podem veure 
com es formen els intervals del node 
amb nodeID = 1 per a formar la seva 
finger table. Els límits dels diversos 
intervals es formen independentment 
de que les claus seleccionades 
corresponguin o no, a nodes que 
existeixen en la xarxa. 
 
Les principals característiques de l’esquema utilitzat són dues. Primerament, 
cada node sols manté informació d’uns pocs nodes i, la informació mantinguda d’altres 
nodes, decau de forma exponencial en funció de la distància dels nodes. En segon lloc, 
la taula d’enrutament pot no contenir suficient informació per determinar el node 
successor d’una clau k arbitrària. Quan un node n es troba en aquesta situació, demana a 
un altre node de la xarxa per tal de detectar el successor de la clau k. L’objectiu del node 
n és trobar un node més proper a la clau k que no sigui el mateix node n, ja que aquest 
node més proper tindria una informació més precisa del cercle d’identificadors al 
voltant del punt k. Per assolir aquest objectiu, el node n busca dins la seva taula 
d’enrutament per trobar el node precedent a la clau k i enviar-li a aquest el missatge de 
recerca.  
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Figura 7. 
En la Figura 7, veiem un 
exemple de les finger table de cada 
un dels nodes en una xarxa Chord. 
La xarxa és la mateixa que en la 
Figura 5, formada per tres nodes 
amb nodeID = 0, 1 i 3, i tres 
parelles amb KeyID = 1, 2 i 6. 
Cada taula té m = 3 entrades, i 
tenim 23 = 8 claus. Podem veure on 
s’emmagatzemen cada una de les 
claus seguint l’enrutament Chord. 
Per exemple, la finger table del node n = 0, en totes les seves entrades i = 1, 2 i 
3, els punts d’inici són finger.start = 1, 2 i 4 respectivament. A continuació es tanquen 
els intervals amb l’expressió donada, (n + 2i), per cobrir tot el cercle d’identitats. 
Finalment es busca un successor per a cada un dels intervals. En aquest cas, el node 
amb identificador igual o més gran a finger.start = 1, és el mateix node 1, però en els 
casos finger.start = 2 i 4, els successors seran 3 i 0. Un cop formada tota la finger table, 
el node conté suficient informació per enrutar missatges amb qualsevol destí. Sols ha de 
descobrir en quin interval cau l’identificador destí, i reenviar el missatge al successor 
que té associat a aquest interval. 
e) Sortides i caigudes de nodes 
Quan un node n cau, els nodes amb taules que inclouen al node n han de buscar 
el successor del node n. Aquest node successor s’ha d’assegurar de contenir copies de 
les claus que contenia el node caigut. A més, també es busca que el sistema implementat 
en Chord sigui capaç de suportar la caiguda d’un node, i que aquest fet no interfereixi 
en les transferències que s’estan duent a terme en aquell moment. 
Tots els nodes que formen la xarxa tenen actiu, en tot moment, els procediments 
d’estabilització, que s’encarrega de detectar si els veïns en el cercle d’identitats 
continuen vius. Quan es detecta que un dels nodes veïns no està responent, s’activa 
immediatament el procediment de recuperació. En aquest procediment, el node n que ha 
detectat la caiguda d’un veí, busca en la seva finger table per tal de trobar el primer 
node n’ que continuï en actiu. A continuació, el node n fa una crida a la funció 
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n.find_successor(n’, n), que internament genera una pregunta al node n’. L’objectiu 
d’aquesta funció és conèixer quin node es presenta com a successor de n en la finger 
table del node n’. El resultat que retorna el node n’ s’afegeix com a successor immediat 
del node n. S’utilitza una estratègia similar quan es detecta la caiguda d’un altre node 
que no sigui el successor immediat. 
Per aconseguir un emmagatzematge resistent a les caigudes, s’utilitza la 
replicació de les parelles clau/valor. Per obtenir aquesta característica, cada node manté 
una llista de r entrades dels successors més propers en el cercle d’identitats. Els nodes 
presents en aquesta llista contindran una rèplica de totes les parelles clau/valor. Quan un 
node rep una nova entrada, s’encarrega d’enviar còpies d’aquesta parella clau/valor a 
tots els r successors de la llista. Comentar que utilitzant el mateix procediment de 
replicació, també s’envien les notificacions generades pel procés d’estabilització (nodes 
caiguts, variacions del cercle d’identitats, ...). Finalment, quan un node cau, els 
missatges que corren en direcció a aquest node, automàticament es redirigeixen al seu 
successor, que gràcies al procediment que acabem d’exposar, ja contindrà una rèplica de 
totes les parelles clau/valor del node caigut. 
f) Propietats del sistema 
Fins ara, tota aplicació que requeria l’habilitat d’emmagatzemar i resoldre 
parelles clau/valor havien de re-implementar aquesta funcionalitat bàsica. Sovint 
s’enfrontaven a conflictes a l’hora de buscar propietats similars. D’aquí van sorgir les 
següents propietats que ofereix un sistema de recerca basat en Chord: 
1) Escalabilitat: El sistema ha d’escalar correctament fins a bilions de claus 
emmagatzemades en centenars o milions de nodes. Per tant, qualsevol 
operació que involucri un llarg nombre de nodes no es pot implementar. 
2) Disponibilitat: El servei de recerca ha d’estar disponible inclús en cas de 
fallades de nodes o, fins i tot, de fallades de grups sencers. 
3) Càrrega balancejada: Chord busca balancejar la càrrega gràcies a les 
propietats de les funcions hash utilitzades. En concret, requerim que les 
funcions hash generin nodeIDs uniformement distribuïts a partir d’adreces IP 
aleatòries. D’altra banda, Chord també considera la problemàtica de les 
parelles populars. 
4) Dinamisme: Chord continua funcionant independentment de les arribades i 
sortides de diversos nodes, inclús de forma simultània. 
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5) Actualització de la informació: Les parelles clau/valor poden no ser 
estàtiques. Chord permet l’actualització d’aquestes dades. 
6) Recerca basada en la proximitat: L’esquema bàsic de Chord no considera 
aquesta propietat, però presenta unes modificacions heurístiques que a la 
pràctica funcionen correctament. 
g) Control d’accés 
Les taules de hash DHT, han sigut dissenyades per tal que les arribades i sortides 
de nodes afectin el mínim possible al funcionament de la xarxa. A grans trets, per 
mantenir la consistència de la DHT quan un node vol accedir a la xarxa amb nodeID = 
n, sols hem de reassignar un cert sub-conjunt de claus que prèviament estaven 
mantingudes pel successor(n), i que passaran a ser mantingudes per n. Quan n abandoni 
la xarxa, totes les seves parelles clau/valor seran reassignades al successor(n), sense 
produir cap més canvi. El principal objectiu és preservar la localització de totes les claus 
en la xarxa, independentment de les arribades i sortides de nodes. Per assolir aquest 
objectiu, Chord es fixa dues invariants a complir: (1) les finger table de tots els nodes 
han de ser completes en tot moment i (2) cada clau ha d’estar emmagatzemada en el seu 
node successor. Complint aquestes dues invariants es pot garantir que les localitzacions 
es completaran correctament. Per facilitar el compliment d’aquestes dues invariants, 
definim el concepte de predecessor, que serà aquell node que precedeixi de forma 
immediata en el cercle d’identitats a una certa identitat. 
Es considera que els processos d’identificació i de bootstrap (accés a la xarxa 
per part d’un node nouvingut) els gestiona un servidor centralitzat i extern a la xarxa. 
Tot el procediment de generació dels identificadors i associació als nodes, des del punt 
de vista de la xarxa Chord, es fa de forma off-line i suposant que la responsabilitat 
d’aquestes funcions recauen sobre algun element extern, sense entrar en més detall en 
els possibles problemes de seguretat. Tot i així, es proposa que les funcions 
d’identificació també siguin suportades, com a mínim, per un node intern a la xarxa, 
però aquesta possibilitat no està implementada, ni tan sols desenvolupada de forma 
teòrica. El procediment marcat per Chord s’inicia des del moment en que el node 
nouvingut ja ha obtingut un nodeID vàlid, sense entrar en cap detall en la forma 
d’assolir aquest identificador. Tampoc es fa cap menció a l’existència d’algun tipus de 
control d’accés, simplement es considera que el node s’ha localitzat correctament dins 
el cercle d’identitats, i per tant ja forma part de la xarxa Chord. Arribat a aquest punt, el 
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protocol Chord especifica tres passos a seguir per part del node nouvingut amb nodeID 
= n, de forma que passi a ser capaç d’enrutar els missatges que li arribin i que preservi 
les dues invariants discutides anteriorment. Els tres passos són els següents: 
1) Inicialització del predecessor i dels fingers del node n: Tant la inicialització 
del predecessor com dels fingers del node n es fan a partir de la finger table 
d’un node intern a la xarxa. El procediment el veurem amb un exemple.  
En la Figura 8, veiem la mateixa xarxa Chord que hem vist fins ara, però 
amb el node 6 acabat d’incorporar.  
 Figura 8 
Suposem que aquest node 
coneix al node n = 1. 
Llavors, li demanarà que li 
retorni els successors de 
(6+20) = 7, (6+21) = 0 i 
(6+22) = 2 (considerant 
aritmètica en mòdul 23). El 
node 1 li respondrà amb el 
node 0 com a successor dels 
identificadors 7 i 0, i amb el node 3 com a successor del identificador 2. El 
node 6 simplement copiarà aquests resultats per a obtenir d’aquesta forma la 
seva taula de rutes inicial. 
 
2) Actualització de les finger table dels nodes existents: Quan un nou node 
accedeix a la xarxa pot fer variar els successors dels nodes ja existents. Per 
exemple, en el cas anterior l’arribada del node 6 modifica l’última entrada 
dels nodes 0 i 1 (en negreta a la Figura 8). El node 6 també es converteix en 
el finger de les dues primeres entrades de la taula de rutes del node 3. 
Aquestes variacions les detecta el mateix node que accedeix a la xarxa, 
gràcies a un algoritme que estudia el nombre de salts que hi ha fins arribar 
als nodes de la seva finger table. Sobre ell recau la responsabilitat d’avisar 
als nodes corresponents per tal de que actualitzin les seves taules de rutes. En 
aquest punt es genera una vulnerabilitat fonamental del sistema, ja que els 
nodes existents a la xarxa han de confiar cegament en la informació 
CAPÍTOL I: SISTEMES D’IDENTIFICACIÓ ACTUALS 
 
 
- 34 - 
 
d’enrutament que els hi proporciona un node nouvingut. Aquest procediment 
pot implicar la corrupció de les taules de rutes dels nodes contactats, que es 
demostra que tan sols són O (log n) en promig. Tot i que aquesta proporció 
és relativament baixa, els efectes d’aquesta vulnerabilitat poden ser nefastos. 
 
3) Transferència de claus: L’última operació que s’ha de dur a terme quan un 
node accedeix a la xarxa, és transferir totes les claus per les quals el node n 
s’ha convertit en el seu successor. Aquesta operació es desenvolupa de forma 
similar a l’actualització de les finger table, i presenta els mateixos problemes 
de seguretat. Es basa en un algoritme que corre en el node n, i que 
s’encarrega de contactar amb el node que segueix immediatament al node n 
en el cercle d’identitats. Es demostra que tan sols el següent node en el cercle 
d’identitats pot contenir claus que s’hagin de transferir. 
h) Sistema d’identificació 
El protocol Chord utilitza les funcions hash per assignar les claus als nodes 
Chord. El sistema tracta les claus com una simple cadena de bytes, i les utilitza com a 
llavor per aplicar les funcions hash esmentades. El resultat serà un identificador de clau 
d’m-bits, únic i aleatori, que no contindrà cap informació sobre el node que ha ofert la 
parella clau/valor. Sota les funcions hash utilitzades, podem considerar que la càrrega 
que li pertocarà a cada un dels nodes serà similar. En concret, per a mapejar les claus a 
les màquines responsables, Chord utilitza un tipus de funcions hash anomenades 
consistents. Aquest tipus de funcions hash tenen unes propietats molt bones, però una de 
les que més ens interessa és el fet que, amb una alta probabilitat, els resultats seran 
equidistants entre ells. Aquesta propietat garanteix que la càrrega serà balancejada entre 
els nodes (totes les màquines rebran com a mínim (1 + ε) cops la mitjana del nombre 
total de claus). 
Figura 9. 
L’aplicació d’alt nivell fixa 
les parelles clau valor. 
El sistema Chord aplica una 
funció Hash a la clau per tal 
d’obtenir el seu identificador. 
Aquest identificador marcarà 
quin node gestiona la parella. 
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El valor associat a aquesta clau també serà tractat com una simple cadena de 
caràcters, i el seu significat dependrà de l’aplicació que implementa la xarxa Chord. 
Aquest valor pot representar una localització dins la xarxa on trobar les dades o recursos 
buscats. Fins i tot, el valor pot ser directament un fitxer, tot i que Chord (igual que la 
resta de xarxes estructurades) no està pensat per a la transferència de grans fitxers. 
Per a generar nodeIDs, Chord utilitza les funcions hash SHA-1. Els 
identificadors són cadenes de caràcters d’m-bits, i són el resultat de les funcions hash 
aplicades a les adreces IP. La identificació de nodes està tant poc estudiada, que el 
sistema no comprova la procedència d’aquest nodeID, i per a la xarxa, és tant legítim el 
resultat del hash aplicat a l’adreça IP dels nodes, com qualsevol altra cadena de 
caràcters que tingui una longitud adient amb l’espai de claus utilitzat. Chord tan sols 
exigeix que el nodeID sigui únic dins la xarxa. 
D’altra banda, Chord insinua la possibilitat d’implementar un servidor 
centralitzat i extern a la xarxa, que assimilaria la responsabilitat del control d’accés i la 
creació de nodeIDs. En aquest cas, només ell coneixeria la funció hash que proporciona 
els nodeIDs. De forma similar, els identificadors de les claus són generats a partir de 
funcions hash aplicades a aquestes claus, i que donen resultats en un espai d’m-bits. 
Tant en el sistema auto-gestionat com en el sistema centralitzat, i per a reduir la 
possibilitat de col·lisió inherent en les funcions hash, Chord permet la utilització d’un 
sufix concatenat al nodeID. Aquest sufix seria l’adreça IP en clar del node en qüestió. 
Aquesta tipus d’identitat és similar a la que utilitza Gnutella i, per tant, comporta les 
mateixes mancances. 
 
2.4.3 Pastry 
a) Introducció 
Pastry [11] és una xarxa de nodes formant una capa overlay auto-organitzada, on 
cada node s’encarrega d’enrutar els missatges de la resta de clients. Implementa una 
DHT de forma similar a Chord, però amb la diferència bàsica que Pastry té en compte la 
localització geogràfica dels nodes. El projecte de desenvolupament d’aquest sistema 
s’ha dut a terme des del departament de recerca de Microsoft i s’ha dissenyat com un 
substrat genèric per a la construcció d’aplicacions d’Internet. Es parteix de la idea que 
qualsevol node connectat a Internet pugui executar el software de Pastry i passi a formar 
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part de la capa overlay, tot i que es relleven les polítiques de seguretat a l’aplicació de 
més alt nivell que estigui corrent sobre Pastry. 
En Pastry no llencem els documents a la xarxa amb l’objectiu d’emmagatzemar-
los en un node concret, sinó que cada fitxer roman al node propietari, i el que es llença 
cap a la xarxa és la publicació d’aquest objecte. Així, les parelles que formen la DHT 
són de l’estil (KeyID, nodeID), i.e. quan es cerca un objecte a partir de la seva clau, el 
que s’obté és l’identificador del node propietari en comptes de l’objecte en concret. 
D’aquesta forma, es redueix bruscament la càrrega que es genera quan un node entra o 
surt de la xarxa, a més d’obrir les portes a l’administració de fitxers que tinguin un pes 
considerable. 
Diverses aplicacions ja utilitzen la plataforma Pastry, com PAST, una utilitat 
d’emmagatzematge persistent i global, o Scribe, un sistema escalable de publicació o 
subscripció. Cada aplicació utilitza les possibilitats de Pastry de diferents formes. 
PAST, per exemple, utilitza el KeyID com un identificador de fitxer, que es genera com 
el hash de la concatenació del nom de fitxer i del propietari d’aquest. A continuació, 
s’emmagatzemen k rèpliques del fitxer en els nodes amb nodeIDs numèricament 
propers al KeyID. La utilització que fa Scribe de Pastry és la d’emmagatzemar la llista 
de subscriptors al node amb nodeID més proper al TopicID, on TopicID serà el resultat 
de l’aplicació d’un hash sobre el nom del tòpic. Després, Scribe utilitza aquest 
funcionament per desenvolupar un sistema de registrament d’usuaris. 
b) API 
Passem a descriure breument la interfície de programació de l’aplicació. El 
desenvolupament complet de l’API de Pastry es troba en el document original [11]: 
1) nodeID = pastryInit(credentials, application): Introdueix un node a la xarxa 
Pastry. Retorna l’identificador de node. En el cas que no existeixi cap xarxa, 
en genera una de nova. Les “credencials” contenen la informació necessària 
per autentificar el node i per a generar un nodeID, però es considera que la 
informació específica a presentar la determina l’aplicació que corre sobre 
Pastry. L’argument “aplicació” és un objecte que indica al node els 
procediments a invocar quan succeeix un cert esdeveniment, per exemple, 
quan arriba un missatge. Aquests procediments són determinats per 
l’aplicació d’alt nivell. 
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2) route(msg, key): Enruta el missatge “msg” en direcció al node amb nodeID 
numèricament més proper a la clau “key”. 
3) deliver(msg, key): Funció invocada per Pastry quan es rep un missatge. 
Aquesta funció i les següents són implementades per tal de notificar a 
l’aplicació d’alt nivell i seguir els procediments que aquesta marca. 
4) forward(msg, key, nextID): Funció invocada per Pastry quan es reenvia un 
missatge a un node amb nodeID = nextID.  
5) neawLeafs(leafSet): Funció invocada per Pastry en cas de produir-se alguna 
variació en el conjunt de nodes propers. D’aquesta forma, mantenim 
l’aplicació d’alt nivell informada dels canvis de la xarxa. 
c) Estructura del sistema 
L’espai de noms forma un cercle on es posicionen els nodeIDs, de forma similar 
a l’estructura que utilitza Chord. Com que els identificadors de nodes són cadenes de 
128 bits, el cercle d’identificadors es mourà de 0 a 2128 - 1. S’assumeix que els 
identificadors són generats de forma aleatòria i que es distribueixen de forma 
homogènia pel cercle d’identitats.  
Utilitza una mètrica de proximitat basada en el nombre de salts en la capa IP, per 
tal de minimitzar la distància del trajecte que han de realitzar el missatges. Com que els 
nodeIDs són assignats de forma aleatòria, el conjunt de nodes adjacents en l’espai de 
noms, amb una alta probabilitat, són dispersos en la geografia. Pastry intenta minimitzar 
les repercussions d’aquest problema buscant el node que estigui numèricament més 
proper, i.e. utilitzant la mètrica del nombre de salts IP i considerant el subconjunt de 
nodes amb el nodeID propers a la clau KeyID buscada, es seleccionarà aquell node que 
tingui una mètrica més baixa.  
d) Enrutament  
Des del punt de vista de l’enrutament, els nodeIDs i les KeyIDs són seqüències 
de bits en base 2b (b és un paràmetre de configuració del sistema, amb un valor típic de 
4). Pastry enruta els missatges cap al node amb nodeID numèricament més proper a la 
clau donada. Aquest enrutament s’aconsegueix fent que a cada salt, el node actual 
reenviï el missatge cap al node amb un nodeID que comparteixi amb la KeyID un prefix 
que sigui com a mínim un dígit (o b bits) major que el prefix que comparteix el node 
actual. Si no es coneix un node que compleixi els requisits, el missatge és reenviat cap a 
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un node amb un nodeID que comparteixi amb la KeyID un prefix tan llarg com el que 
comparteix amb el node actual, però que sigui més proper numèricament a la KeyID 
destí. Per fer que aquest enrutament funcioni, s’han de mantenir una sèrie de taules, que 
anomenem estat del node, i que passem a descriure a continuació. 
 
Taula 3. 
Estat d’un node Pastry amb nodeID = 
10233102. L’estat està format pel conjunt 
de nodes propers, la taula de rutes i el 
veïnat. Considerem b = 4 i, per tant, les 
xifres s’expressen en base 2b = 4. 
Les entrades de la taula de rutes estan 
separades per mostrar el prefix comú amb 
10233102, el dígit i+1 i la resta de 
nodeID. De dalt a baix, les cel·les en gris 
fosc formen el nodeID, ja que les 
posicions coincideixen amb el node actual. 
La taula de rutes completa contindria les 
adreces IP associades als nodeIDs. 
 
Cada node manté una taula d’enrutament, una relació de veïns i un conjunt de 
nodes pròxims en el cercle d’identitats (leaf set). La taula d’enrutament està formada per 
(log2b n) files amb 2b-1 entrades cada una. Les entrades de la fila i són nodes amb un 
nodeID que comparteix i dígits amb el nodeID del node que manté aquesta taula. A 
més, els nodes de la fila i seran escollits de forma que el dígit i + 1 dels seus nodeIDs 
presentin cada una de les 2b - 1 possibilitats. Considerem un dígit com el conjunt de b 
bits. L’elecció del valor de b imposa una condició de compensació entre el nombre 
d’entrades de la taula de rutes i el nombre de salts en una resolució. 
El veïnat conté les adreces IP i els nodeIDs d’un conjunt d’m nodes que estan 
propers al node local, considerant la mètrica de proximitat presentada anteriorment. 
Aquest conjunt de nodes geogràficament propers no s’utilitza habitualment per a enrutar 
missatges, sinó per mantenir propietats de localització. Pel que fa al conjunt de nodes 
propers, o leaf set, és un conjunt d’l nodes amb nodeIDs propers al node local. Tindrem 
l/2 nodes amb nodeIDs majors que el nodeID del node en qüestió i l/2 amb nodeIDs 
inferiors. Habitualment, els valors d’m i d’l són m = l = 2b. 
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e) Sortides i caigudes de nodes  
Els nodes Pastry mantenen el contacte amb els seus veïns en l’espai de noms i 
notifiquen les arribades i sortides de nodes. Un node es considera caigut quan els veïns 
immediats en l’espai de noms no poden comunicar-se amb ell. Un cop es detecta la 
caiguda d’un node, els nodes veïns afectats per aquesta caiguda es posen en contacte 
entre ells per compartir les seves taules leaf set i completar les seves taules. 
Gràcies a les diverses taules que mantenen cada un dels nodes, existeixen 
diversos camins redundants entre dos punts aleatoris de la xarxa. Llavors, la caiguda 
d’un node no afecta als missatges que s’estiguin enrutant en aquell moment, ja que 
seran enviats a través d’un d’aquests camins redundants. Tot i així, quan es detecta la 
caiguda d’un node, s’activa el procediment explicat anteriorment per tal de mantenir la 
integritat de les taules de rutes.  
f) Localització geogràfica de nodes 
Pastry té en compte la proximitat en la xarxa, considerant una mètrica escalar 
com el nombre de salts en la capa IP. Tot i així, no incorpora cap mecanisme per 
detectar aquesta mètrica, tan sols en fa ús i relleva la seva implantació a l’aplicació d’alt 
nivell que estigui corrent sobre Pastry.  
El primer objectiu de Pastry per tal de que les comunicacions es duguin a terme 
amb nodes geogràficament propers, és generar una taula de rutes on tots els nodes que la 
formen compleixin la mètrica de proximitat fixada. Primer, s’assumeix que el node 
contactat en l’arribada d’un nou node està geogràficament proper. També podem 
considerar que les taules d’enrutament dels nodes interns a Pastry estan formades per 
nodes que compleixen la mètrica. Llavors, sols hem de comprovar que els nodes que 
envien les seves taules al node nouvingut siguin nodes propers. Seguint aquestes 
primícies obtenim una taula de rutes tal que, en cada salt els missatges seran enviats a 
un node més proper al seu destí amb els mínims salts en la capa IP. A més, si la 
informació es replica en un cert sub-conjunt de nodes, el missatge serà enviat en 
direcció al node més proper. 
g) Control d’accés 
Quan un node accedeix a la xarxa, ha d’inicialitzar les seves taules i 
seguidament informar a la resta de nodes de la seva presència. S’assumeix que tots els 
nodes que volen accedir a la xarxa ja coneixen algun node intern a Pastry. També 
s’insinua que aquest node inicial pot ser conegut amb tècniques com IP Multicast, 
CAPÍTOL I: SISTEMES D’IDENTIFICACIÓ ACTUALS 
 
 
- 40 - 
 
recerca en anell expandit o simplement, per assignació d’un administrador del sistema 
que utilitza canals externs a la xarxa Pastry. També s’assumeix que el node ja ha 
obtingut un nodeID vàlid i que el desenvolupament depèn de l’aplicació d’alt nivell. Per 
tant, i de forma similar al funcionament de Chord, el node és simplement acceptat com a 
vàlid i passa a formar part de la xarxa Pastry. 
A continuació, Pastry utilitza el mateix sistema bootstrap de CAN que es basa 
en la suplantació de l’adreça IP d’un node conegut. Un cop suplantada l’adreça IP, el 
node nouvingut envia un missatge especial de “unió” en direcció al seu propi nodeID. 
El sistema Pastry enviarà aquest missatge al node ja existent i que estigui numèricament 
més proper al nodeID escollit pel node nou. Tots els nodes contactats en la resolució del 
missatge d’unió enviaran les seves taules d’enrutament cap al node nouvingut, per tal 
que aquest tingui suficient informació per formar les seves pròpies taules. Finalment, el 
node nouvingut notifica la seva incorporació a tots els nodes que coneix. 
h) Sistema d’identificació 
A cada node en la capa overlay de Pastry se li assigna un identificador de node 
de 128 bits (nodeID). Pastry proposa diversos mecanismes per a la generació dels 
nodeIDs, com, per exemple, la utilització de funcions hash SHA-1 aplicades sobre la 
seva adreça IP. Una altra possibilitat passa per la suposició de comunicacions xifrades 
utilitzant criptografia asimètrica. Llavors, el nodeID es generaria aplicant la mateixa 
funció hash sobre la clau pública del node en qüestió.  
Tal i com ja hem comentat, la identificació dels objectes en la aplicació PAST va 
un pas més endavant i incorpora un identificador de propietari dins del hash de la clau 
de l’objecte, i.e. KeyID = Hash(filename + owner). Pel que fa l’identificador de node, 
en aquesta aplicació en concret, s’utilitza el mateix sistema que Chord, i.e. Hash(IP), o 
s’amplia a la utilització d’una clau pública, H(public key). 
 
2.4.4 Tapestry 
a) Introducció 
Tapestry [12] aplica rigorosament les idees d’enrutament i localització de 
Plaxton, tot i que elimina la necessitat del coneixement global de la xarxa a favor d’un 
coneixement parcial a partir d’un seguit de veïns. Parteix de la mateixa idea de Pastry de 
publicació de documents, en comptes d’estructuració d’objectes. Això vol dir que la 
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informació roman al node original que la fa pública a la xarxa. Per tal de mantenir les 
cachés actualitzades i conèixer l’estat dels nodes veïns, Tapestry utilitza republicació 
periòdica per part dels nodes propietaris i timeouts amb números d’època, per part de la 
resta de nodes interns a la xarxa. 
 
 
Figura 10. 
Camí que seguiria un 
missatge amb origen en el 
nodeID = 0325 i destinació 
nodeID = 4598.  
En aquesta xarxa s’utilitzen 
IDs amb dígits hexadecimals 
i de longitud 4. 
 
 
Limita el problema de punt únic de caiguda generant un robust sistema de 
rèpliques en forma d’arbre. Aquest esquema de múltiples còpies de les dades 
contingudes en la xarxa és similar al presentat per Plaxton. El node original que 
emmagatzema la parella clau/valor l’anomenem root. A partir d’aquest node, i a mida 
que una parella en concret és sol·licitada per diversos nodes, es van generant còpies per 
incrementar la flexibilitat. Llavors, tot i que els missatges es continuen dirigint al node 
root, aquests poden interrompre el seu camí, en cas de trobar una còpia de la parella 
desitjada en un node intermedi. En qualsevol cas, es treballa considerant que el root és 
aquell node que sempre conté l’objecte en qüestió. 
b) Estructura de la xarxa i enrutament 
Tal i com veiem en la Figura 10, Tapestry no té una estructura de xarxa tan 
definida com en el cas de CAN o Chord. Tot i així, per a la comprensió de la xarxa, ens 
podem imaginar el conjunt global d’identificadors de nodes com si es tractés d’un cercle 
d’identitats similar a Chord. D’altra banda, Tapestry aplica sistemes de bootstrap per tal 
de minimitzar la distancia entre nodes (latència) com la recerca de nodes en anell 
expandit. Hereta els mateixos problemes de rigidesa que els seus predecessors, 
esdevenint una xarxa poc adequada per a sistemes molt canviants. 
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Pel que fa a la forma d’enrutar els seus missatges, podríem dir que Tapestry és 
similar a Pastry. Tapestry envia els missatges de forma que els identificadors 
s’aproximin dígit a dígit (un dígit és un conjunt de b bits).  
 
Figura 11. 
Conjunt de taules i informació 
emmagatzemada en el node 
Tapestry amb nodeID = 0642. 
 
 
 
 
 
 
 
Les taules de rutes també s’organitzen de forma que cada fila estigui formada 
per nodes amb nodeIDs que comparteixen un cert nombre de dígits. Tot i així, Tapestry 
va un pas més enllà a l’hora de formar les taules de rutes, i implementa a cada un dels 
nodes que conformen la xarxa un complex mapa de veïns i punters, a més d’una 
completa caché que manté aquestes taules actualitzades i facilita l’enrutament. 
c) Sistema d’identificació i enrutament 
Per tal d’assignar els nodes amb les parelles que contindran, Tapestry utilitza 
l’enrutament substitutori (surrogate routing). Aquesta tècnica està basada en la que va 
postular Plaxton però va un pas més enllà, fonamentalment gràcies a la incorporació de 
dues característiques: la no necessitat d’un coneixement global de la xarxa per part de 
cada node i l’assignació de múltiples roots (nodes que contenen la parella (KeyID, 
nodeID)) a cada un dels objecte. Aquest enrutament guanya en flexibilitat en vers al que 
utilitza Plaxton, ja que en l’esquema original s’escull el node root, com aquell que té un 
nodeID que coincideix amb la KeyID amb un major nombre de bits. Com que poden 
existir diversos nodes que compleixin aquesta primícia, Plaxton escull un únic root 
invocant una ordenació global de tots els nodes candidats. En el cas de xarxes 
estàtiques, aquest esquema podria funcionar, però en un sistema distribuït real on els 
nodes accedeixen i cauen constantment, una ordenació global no és viable. Aquí és on 
apareix la necessitat de l’algoritme utilitzat en l’enrutament substitutori.  
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Aquest algoritme és distribuït, determinista, escalable i assoleix resultats 
consistents des de qualsevol punt de la xarxa. L’enrutament substitutori escull com a 
root aquell node que té el nodeID igual al KeyID. Tenint en compte la naturalesa poc 
densa de l’espai de noms, és probable que aquest node no existeixi. Tot i així, Tapestry 
opera com si existís tal node. Un enrutament en direcció cap a un nodeID que no 
existeix es trobarà amb diverses entrades buides en diferents taules de rutes. En aquest 
punt es quan entra en joc l’algoritme, que té com a objectiu seleccionar un node de 
forma determinista entre els diversos punters existents. El node seleccionat serà aquell 
que contingui una taula de rutes on la única entrada no lliure pertany al mateix node. 
Tenint en compte que un sol root per a cada objecte és un únic punt de fallada, 
Tapestry assigna diversos nodes a cada objecte. Els diversos roots s’obtenen afegint un 
dígit (que s’incrementa gradualment: 1, 2, 3, ...) al identificador de l’objecte i s’aplica la 
funció hash a la cadena resultant. D’aquí obtenim el KeyID. Pel que fa a la generació 
d’identificadors de nodes, es pot intuir la utilització d’una funció hash a una certa 
cadena de caràcters. 
d) Control d’accés 
Els nodes accedeixen a Tapestry de forma similar a la inserció de nodes 
presentada a la resta de xarxes, on s’assumeix que es coneix un node intern i se li 
demana que enruti un missatge al nodeID seleccionat pel node nouvingut. La principal 
diferència, és la utilització d’una llista de backpointers (llistat de punters a nodes que 
tenen al node local com a veí). Per tal de que el node nouvingut generi la seva llista de 
backpointers, s’afegeix al procediment d’accés a la xarxa un segon procés, que esdevé 
llarg i complicat. En aquest procés es recol·lecten els backpointers dels nodes veïns i es 
comproven si aquests mateixos també són útils al node local. En cap punt de la 
presentació del sistema, es fa referència a la possibilitat d’implementar algun tipus de 
control d’accés. 
 
2.4.5 Taula comparativa 
 
Passem a resumir diverses particularitats de cada una de les xarxes en forma de 
taula comparativa. Les expressions mostrades són les mitges estimades que donen els 
resultats de les simulacions. Aquestes simulacions han sigut realitzades per part de cada 
un dels departaments d’investigació a l’hora de presentar el seu sistema. 
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Llegenda de les variables utilitzades: 
• n = nombre de nodes que formen la xarxa 
• K = nombre de claus emmagatzemades 
• d = dimensions de l’espai 
• m = bits d’un identificador 
• b = nombre de bits que formen un dígit (habitualment, b = 4) 
• d = nombre de dígits d’un identificador (d = m / b) 
 
 
 CAN Chord Pastry Tapestry 
Nombre màxim de nodes en 
la xarxa 
En funció 
de la xarxa 
2m bd bd 
Nombre d’entrades en la 
taula de rutes 
O(d) m (2b-1) * 
log2b n 
2*m 
Nombre de nodes coneguts 
per cada node 
 
O(log n) 
 
O(log n) 
[ (2b-1) * 
log2b n ] +  
(2 * 2b) 
 
b * logb n 
Nombre de salts, en la capa 
overlay, per a una resolució 
O(log n) O(log n)  log2b n  logb n 
Nombre de claus 
mantingudes per cada node 
k/n k/n k/n k/n 
Nombre de missatges 
enviats en el procés d’accés 
a la xarxa 
 
No indicat 
 
 O(log2 n) 
 
O(log2b n) 
 
No indicat 
Nombre de nodes 
contactats en el procés 
d’accés a la xarxa 
1 
(2, en cas 
de DNS) 
 
O(log n) 
 
No indicat 
 
No indicat 
Fracció de claus mogudes 
en el procés d’accés a la 
xarxa 
 
< O(k/n) 
 
< O(k/n) 
 
< O(k/n) 
 
< O(k/n) 
 
 
2.5 ALTRES SISTEMES P2P ESTRUCTURATS 
A part de les xarxes que acabem d’esmentar, on es defineixen les bases més 
teòriques, existeixen projectes com JXTA o Kademlia que porten a la pràctica algunes 
de les característiques de les xarxes DHT.  
La plataforma JXTA desenvolupada per Sun Microsystems [6], esdevé un 
framework on es defineix un conjunt d’estàndards i protocols que requereixen les 
aplicacions P2P. Aquests estàndards s’implementen utilitzant documents XML, i no es 
limita de cap manera el tipus d’aplicació a desenvolupar. A més, JXTA permet que la 
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xarxa sigui implementada amb el llenguatge de programació preferit. En concret, 
s’ofereixen tres implementacions, una orientada a Java Standard Edition (JXTA-JXSE), 
una altra orientada a C/C++ (JXTA-C) i una tercera utilitzant Java Micro Edition 
(JXTA-JXME), orientada a implementar JXTA a dispositius amb recursos limitats 
(PDAs, telèfons mòbils, etc.). Aquest framework facilita la implementació de qualsevol 
tipus d’aplicacions que requereixin algun tipus de xarxa P2P per al seu funcionament. 
Dins d’aquesta plataforma podem trobar implementacions de protocols freqüentment 
utilitzats en les xarxes P2P com la resolució de peers, rendezvous, identificació, etc. 
JXTA també incorpora la tecnologia necessària per a desenvolupar una xarxa P2P 
basada en DHT. En aquest cas concret, JXTA utilitza com a sistema d’identificació un 
URN basat en funcions hash SHA-1. 
Un URN (Uniform Resource Name) és un tipus concret de URI (Uniform 
Resource Identifier, Identificador uniforme de recursos). L’esquema d’un URI està 
definit al RFC 2396 i està format per una cadena de caràcters que identifica 
inequívocament un recurs. Un exemple de URN és el sistema ISBN, utilitzat per 
identificar els llibres de forma exclusiva. El sistema d’identificació basat en URN que 
implementa JXTA parteix de l’auto-gestió de l’ID per part de cada node, però de forma 
que es pot assegurar que els diversos identificadors són únics dins la xarxa.  
Pel que fa a Kademlia [7], es tracta d’un protocol dissenyat per a xarxes P2P 
descentralitzades i estructurades. Kademlia no s’allunya massa dels protocols dissenyats 
en Chord o Tapestry, però està tenint una acceptació més gran en el món de les xarxes 
de compartició d’arxius, ja que s’utilitzen diverses versions de Kademlia en xarxes com 
Overnet o Kad (l’evolució descentralitzada de l’actual xarxa ed2k). 
 
 
3 SISTEMES D’ACCÉS EN XARXES AD HOC 
Com hem pogut observar en la presentació de les xarxes estructurades, els 
sistemes d’identificació estan íntimament relacionats amb els controls d’accés. Les 
polítiques de control d’accés poden passar per una simple admissió basada en ACLs 
estàtiques (Acces Control List, llistat de control d’accés), o per una decisió d’alguna 
entitat fixa, com, per exemple, una TTP. Però aquest camp es torna més interessant quan 
busquem solucions on els mateixos nodes són els responsables d’admetre a nous nodes. 
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Un dels pocs grups d’investigació que han abordat el tema de l’admissió segura 
de peers és el grup de G.Tsudik [14]. En els seus primers articles remarquen la sorpresa 
que els va provocar el fet de no trobar cap estudi previ quan van iniciar la seva recerca. 
Sobretot pel fet que serveis de seguretat com l’autentificació o la comunicació segura 
estan molt estudiats en xarxes Ad Hoc, però tots aquests serveis tenen com a prerequisit 
una admissió segura, camp que ha sigut oblidat fins als nostres dies. Actualment, i tal i 
com hem anat veient, moltes aplicacions P2P operen de forma completament oberta. 
Ad Hoc significa que l’organització entre un conjunt de persones o dispositius es 
fa de forma auto-organitzada, completament descentralitzada i altament dinàmica. En 
aquest apartat estudiarem els sistemes genèrics que s’estan desenvolupant actualment 
amb l’objectiu d’afrontar el problema del control d’accés en aquestes xarxes. 
Les xarxes Ad Hoc utilitzen un mètode de connexió que s’associa freqüentment 
als dispositius sense fils. En aquest cas estaríem parlant de xarxes MANET (Mobile Ad-
Hoc Network, xarxes Ad-Hoc formades per dispositius mòbils). En les xarxes MANET, 
les connexions entre peers sols s’estableixen durant el temps determinat que dura una 
sessió i no requereix cap estació base per a dur a terme aquesta connexió. En comptes 
de fer servir un node centralitzat, els dispositius es descobreixen uns als altres per tal de 
formar una xarxa. Habitualment, els dispositius es descobreixen mitjançat inundació de 
missatges broadcast que són reenviats entre els diversos dispositius. La topologia de la 
xarxa pot canviar ràpidament i de forma imprevista. Els protocols d’enrutament 
implementats es preocupen de mantenir les connexions estables, inclús en el cas que els 
dispositius es puguin moure. A més, una propietat freqüent en aquest tipus de xarxes és 
la heterogeneïtat dels dispositius i recursos. 
En aquest escenari, la determinació de quin node ha de reenviar el missatge i en 
quina direcció, es pren de forma dinàmica i en funció de la connectivitat actual dels 
nodes. Per això, es parteix de la suposició que els nodes que formen una xarxa Ad Hoc 
tenen la voluntat de reenviar els missatges d’altres nodes. Aquest fet contrasta clarament 
amb les xarxes cablejades, on la tasca d’enrutament recau sobre els routers. Un altre 
contrast que defineix les xarxes Ad Hoc és la inexistència d’un node fix responsable de 
les tasques de control d’accés. 
La naturalesa descentralitzada de les xarxes Ad Hoc les fa molt convenients per 
aplicacions que no tenen la necessitat, o no poden permetre la existència d’un node 
centralitzat. Aquesta mateixa característica les fa més escalables que les xarxes 
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centralitzades. La mínima configuració que requereixen i el ràpid desenvolupament fan 
que les xarxes Ad Hoc siguin molt adients en situacions d’emergència. 
 
3.1 GRUP D’AMISSIÓ BASAT EN TÈCNIQUES CRIPTOGRÀFIQUES 
La proposta de control d’admissió que passem a descriure a continuació és una 
de les primeres que va desenvolupar el grup de recerca de G.Tsudik, i es basa en 
sistemes de votació on la decisió d’admetre un nou node recau sobre els mateixos nodes 
interns a la xarxa [15]. En aquest model s’utilitza una política d’accés que es diferencia 
en funció de si el llindar és fix o variable. El llindar es refereix al mínim nombre de 
nodes que han d’arribar a un consens per permetre l’entrada d’un nou node. 
El coneixement del nombre de nodes que formen la xarxa en cada moment és 
una informació transcendental per als sistemes de votació basats en llindars. Mantenir 
aquesta informació actualitzada en un sistema distribuït i sense requerir una funció de 
sincronització no és senzill. Per això, aquesta proposta parteix d’assumir la existència 
d’una entitat de confiança, anomenada grup d’autoritat o GAUTH (Group Authority). 
Aquest grup d’autoritat pot ser una entitat centralitzada o pot estar format per un cert 
conjunt de nodes, inclús per nodes interns a la xarxa. Tota la xarxa envia periòdicament 
un “batec de cor” de forma autentificada, per tal que el GAUTH pugui mantenir 
actualitzada la informació dels nodes actuals que formen la xarxa. Els autors d’aquesta 
proposta no entren en l’estudi de quins són els nodes que poden formar part del 
GAUTH, ni tampoc com es posen en contacte els nodes que volen accedir a la xarxa 
amb el GAUTH. A més, reconeixen que l’esquema forma un punt únic de fallada, però 
assumeixen aquesta debilitat degut a que la caiguda del GAUTH sols afectaria a 
l’admissió de nous nodes, no al servei de la xarxa. 
3.1.1 Protocol del control d’accés 
Per a identificar els nodes i poder defensar-se dels atacs Sybil, s’utilitza la clau 
pública del node. En concret s’utilitza un GMC (Group Membership Certificate, 
Certificat de permanència a un grup). Un GMC conté informació similar a un PKC 
(Public Key Certificate) i també es atorgat per una Autoritat Certificadora (CA). El 
GMC conté, principalment, el nom del grup que l’atorga i el PKC que identifica al 
node. A més, el GMC conté una clau pública addicional útil en el cas que el node hagi 
de verificar la serva pertinència al grup. El node es pot verificar ja que coneix la clau 
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secreta relacionada amb aquesta clau pública addicional. Tot el procediment 
d’identificació i obtenció del GMC, així com la generació del PKC, es considera que es 
fa de forma externa al servei de la xarxa. 
El nou node inicia el procés d’admissió enviant un missatge especial als 
membres que formen el GAUTH. Cada un d’aquests membres verifica l’autenticitat del 
node i decideix a voluntat si emet un vot. Un vot està format per un esquema de 
signatura amb el qual es pot verificar que ha sigut emès per un membre del GAUTH. 
Un cop el node assoleix el llindar de vots fixat, inicia el procés d’obtenció del GMC. En 
el cas que el GAUTH sigui una entitat centralitzada, ella mateixa s’ocupa de generar el 
GMC. En el cas que el GAUTH sigui distribuït (i.e. format per diversos nodes), el 
mateix node que vol accedir a la xarxa genera el GMC a partir del conjunt de vots 
assolits. Per veure en detall els diversos protocols d’accés en funció de l’esquema de 
signatura utilitzat (RSA o DSA), en funció de si el GAUTH és centralitzat o distribuït i 
inclús en funció de si el llindar és dinàmic o fix, es pot consultar l’article original [15]. 
 
3.2 GRUP D’ADMISSIÓ BASAT EN CRIPTOGRAFIA DE LLINDARS 
Aquesta proposta del grup de G.Tsudik [16] parteix de l’article que acabem 
d’exposar, però fent-la més concreta i incorporant idees d’altres propostes, com la 
desenvolupada per Zhou et al., anomenada COCA [17], o URSA, desenvolupada per 
Luo et al.[18]. Ambdós esquemes són elegants, però presenten problemes importants. El 
primer esquema, COCA, no és aplicable a xarxes Ad Hoc, ja que parteix d’una idea 
jeràrquica on només uns certs nodes no dinàmics i escollits externament formen part del 
grup d’admissió. El segon esquema és similar a COCA, però incorpora la possibilitat de 
formar grups d’admissió a partir de qualsevol node intern a la xarxa. Malauradament, es 
va demostrar que presenta un greu problema de seguretat. 
La proposta de G.Tsudik utilitza criptografia de llindars (t+1, n). Aquesta 
tecnologia utilitza un secret compartit entre els n nodes de la xarxa, de forma que 
qualsevol conjunt de (t+1) membres poden recuperar aquest secret de grup per poder 
realitzar una operació conjunta. Aquest tecnologia permet que qualsevol conjunt de 
(t+1) membres puguin firmar missatges de forma col·laborativa. Això s’assoleix 
compartint la firma d’una clau criptogràfica entre els membres de la xarxa, de forma 
que permeti a qualsevol node desenvolupar una firma d’un missatge donat via un 
protocol distribuït. En aquest protocol s’utilitza la firma de la clau de grup en comptes 
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de la pròpia clau. Aquest esquema pot tolerar fins a t corrupcions en tota la vida del 
sistema. La tecnologia de la criptografia de llindars s’aplica directament per poder 
desenvolupar un control d’accés de forma distribuïda. 
3.2.1 Protocol del control d’accés 
El mecanisme del control d’accés l’inicia el node que vol accedir a la xarxa. El 
seu objectiu és que un nombre de nodes ≥ t+1 aprovi la seva admissió. Primerament ha 
d’obtenir una carta de grup que conté les polítiques d’admissió, així com el nombre de 
nodes que forma la xarxa i certa informació necessària per iniciar el control d’accés. 
Aquesta carta de grup l’obté d’un node centralitzat extern a la xarxa i sols s’ha de poder 
fer un cop per admissió.  
Un cop preparat, el nou node inicia el 
protocol d’accés enviant un missatge de 
petició de GMC dirigit al grup d’accés. Es 
considera que aquest missatge ja conté el 
nodeID autogestionat pel mateix node. Es 
deixa en mans de l’aplicació de nivell 
superior la responsabilitat de fer arribar 
aquesta petició als nodes corresponents. Un cop rebuda la petició, cada node del grup 
d’admissió autentifica al nou node gràcies al PKC inclòs a la petició. Si un membre del 
grup aprova l’accés, emet un vot signat amb la clau personal a més d’afegir el GMC del 
grup d’admissió. En funció de l’esquema de signatura utilitzat, aquesta etapa pot 
requerir diversos passos, inclús una sincronització dels diversos membres del grup. Per 
veure en detall tots aquests processos en funció de la signatura utilitzada (RSA, DSA, 
Schnorr o BLS), es pot consultar l’article original [16]. 
Un cop que el node sol·licitant rep k (≥ t+1) missatges en el pas previ, el nou 
node selecciona aleatòriament t+1 vots, els verifica tot comprovant el GMC de grup que 
incorporen i, a continuació, genera el seu GMC personal. 
 
3.3 GRUP D’ADMISSIÓ BASAT EN INDETITAT DE NODE 
Les propostes que acabem d’exposar utilitzen un conglomerat de tècniques 
criptogràfiques per crear un grup d’admissió segur amb el que es pot generar certificats 
firmats per un grup de membres interns a la xarxa. Tot i que assoleixen unes 
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característiques desitjables, presenten una sèrie de punts febles, com ara problemes de 
llinatge o certes limitacions intrínseques als esquemes de signatura utilitzats. Tots 
aquests problemes els presentarem detalladament en el capítol II apartat 1.  
La última aproximació a un sistema d’accés que presenta el grup de recerca de 
G.Tsudik s’anomena ID-GAC (IDentity-based Group Admission Control) i, en comptes 
de basar-se en certificats, utilitza les identitats dels nodes membre [19]. L’esquema és 
similar als que acabem de veure, però utilitza les identitats dels nodes membre per a 
generar un certificat similar al GMC. Tot i així, les identitats sempre són 
autogestionades pels propis nodes. 
 
3.4 XARXES P2P DE SENSORS 
3.4.1 Definició 
Les xarxes de sensors són xarxes 
formades per dispositius autònoms, 
distribuïts per l’espai i que utilitzen 
sensors per monitorar de forma conjunta 
una condició física o ambiental. 
Habitualment, aquests dispositius es 
comuniquen amb enllaços sense fil i totes les mesures que realitzen s’envien a un node 
gateway, que s’ocupa tant de la gestió de la xarxa com de la presentació de resultats. El 
desenvolupament de les xarxes de sensors va ser motivat, originàriament, per motius 
militars, tot i que actualment s’utilitzen en diverses aplicacions civils, tal i com la 
domòtica, el control del tràfic o aplicacions per la salut. El seu estudi ens permet 
conèixer l’estat d’aquest camp d’investigació, així com també ens dóna idees de com 
afrontar la creació d’un control d’accés per a d’altres xarxes descentralitzades. 
3.4.2 Arquitectura de la xarxa 
Un problema no resolt per tal d’assolir que les xarxes de sensors siguin segures 
és l’establiment d’una infraestructura de comunicacions segures entre nodes, els quals 
han sigut pre-inicialitzats amb alguna informació secreta, però que no coneixen cap 
característica del món exterior. Es requereix un protocol que no només permeti la 
comunicació segura entre nodes, sinó que permeti el desplegament de nous nodes de 
forma descentralitzada i amb algun tipus de control d’accés. La dificultat de resolució 
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del present problema són les diverses limitacions d’aquestes xarxes, que veurem en 
detall en el següent apartat. També hem de tenir en compte la problemàtica de la 
capturació de nodes, ja que l’adversari pot descobrir i capturar físicament els nodes. 
Una xarxa de sensors típica té d’un centenar a un miler de nodes sensors, que 
s’interconnecten aleatòriament entre ells fins a assolir un o diversos nodes gateway. El 
node gateway o estació base, és el node que connecta la xarxa P2P de sensors amb les 
xarxes externes. Cada node es comunica localment amb els seus veïns i s’envien les 
seves lectures a través de la xarxa. La xarxa de nodes sensors pot ser desplegada per la 
geografia de diverses maneres, tal i com la instal·lació física de cada un dels nodes 
sensors o la distribució aleatòria dels equips llençant-los des d’un avió. Tot i així, 
sempre partim de la suposició que tots els nodes de la xarxa han sigut instal·lats per una 
mateixa entitat considerada de confiança.  
3.4.3 Limitacions de les xarxes P2P de sensors 
La principal dificultat per a l’establiment de claus en les xarxes P2P de sensors 
és el fet de que la criptografia asimètrica és generalment massa costosa per aquest tipus 
de xarxes. La majoria de sensors no podem utilitzar criptografia asimètrica, degut 
principalment a dos factors. En primer lloc, els nodes sensors són generalment equips 
econòmics amb recursos limitats, tant de capacitat de càlcul com d’emmagatzematge 
d’informació. Un node sensor podria trigar de l’ordre de segons a minuts en resoldre 
una operació en un esquema de criptografia asimètrica. Aquest fet faria les xarxes P2P 
de sensors molt vulnerables a atacs de denegació de servei (DoS).  
A més, la limitació de memòria restringeix bruscament la possibilitat 
d’emmagatzemar grans quantitats de claus. Altres limitacions d’aquests equips 
provenen de la curta autonomia que els donen les seves bateries, del curt abast que els 
proporciona la seva interfície de comunicació inalàmbrica i del restringit ample de 
banda del que disposen. 
Una altre limitació important prové del fet que els nodes es poden veure 
físicament compromesos per l’adversari. No podem oblidar que la principal finalitat 
d’aquestes xarxes són de tipus militar i els equips que formen la nostre xarxa poden ser 
detectats i estudiats per l’enemic. Llavors, la xarxa ha de ser desplegada de forma que la 
informació que es pugui extreure d’un sol node sigui la mínima possible, i en cap cas, es 
pot permetre que la possessió d’un sol node permeti l’accés a tota la xarxa. 
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D’altra banda, no podem utilitzar protocols que requereixin un coneixement 
previ de l’estructura física de la xarxa, ja que habitualment els nodes són desplegats pel 
territori de forma aleatòria. Per tant, el protocol de seguretat i comunicació no pot 
assumir el coneixement dels veïns que tindrà el node. 
Passem a descriure l’esquema de comunicació bàsic implementat en la majoria 
de xarxes de sensors, per tal de que els nodes s’identifiquin mútuament de forma 
descentralitzada i es generin diversos camins entre ells, fins a desplegar la globalitat de 
la xarxa. Tot seguit, es presentaran 3 millores aplicables a l’esquema bàsic, on es 
millora la seguretat de cada canal de comunicació i s’assoleix la característica de 
l’autentificació. 
3.4.4 Establiment de canals segurs: esquema bàsic 
L’esquema bàsic es basa en la pre-distribució aleatòria de claus proposada per 
Eschenauer i Gligor [20]. Definim m com el nombre màxim de claus que es poden 
emmagatzemar en cada un dels nodes, i S com el conjunt aleatori de totes les possibles 
claus. Abans de que els nodes siguin desplegats passen per una fase d’inicialització, en 
la qual s’emmagatzemen en la seva memòria interna m claus aleatòries del conjunt 
global S. Aquest subconjunt d’m claus és escollit de forma que diversos subconjunts 
comparteixin un cert nombre de claus amb una probabilitat p. Aquesta serà la 
probabilitat en que es generarà un camí o enllaç entre dos nodes, i l’anomenem 
probabilitat de connexió. 
Un cop desplegada la xarxa, els nodes passen per un procediment de 
configuració “ad hoc”. Aquest és un procediment de descobriment de claus, on es 
busquen els nodes amb els quals es comparteix una de les claus i que estan dins la 
cobertura del dispositiu inalàmbric. Un cop es contacta amb nodes amb qui es 
comparteix una de les claus, es passa per un protocol de desafiament. Si aquest últim 
pas és satisfactori, es crea un canal de comunicació segur entre els dos nodes 
involucrats, amb la clau compartida com a clau d’aquest canal. Es pot demostrar que la 
creació de la xarxa de canals que entrellacen els nodes és aleatòria. 
En aquest esquema, el control d’accés ve donat pel fet que les claus internes en 
cada node han sigut pre-distribuïdes manualment per un administrador de la xarxa abans 
de ser desplegada. Per tant, el control d’accés és una entitat centralitzada i recau sobre la 
persona o associació que desplega i administra la xarxa. Queda palès que aquest sistema 
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de control d’accés no és “ad hoc” i limita bruscament el creixement de la xarxa amb la 
incorporació de nous nodes.  
Podem observar que no existeix cap tipus d’identificació per part dels nodes. 
Seguint l’exemple del control d’accés, es podria generar un sistema d’identificació pre-
distribuit, però l’esquema actual no incorpora cap eina per a comprovar la veracitat 
d’aquestes identitats. A més, podem observar que el sistema fa que sigui impossible 
diferenciar dos nodes físicament distants, però que tinguin pre-configurada la mateixa 
clau dins del seu subconjunt m. Si assumim que una clau identifica el camí existent 
entre dos nodes, aquesta clau coincidirà amb la utilitzada en un altre camí amb una 
probabilitat p, fet que impossibilita la diferenciació de camins i nodes. 
3.4.5 Millores a l’esquema bàsic 
Les tres millores que anem a resumir van ser presentades per H. Chan, A. Perrig 
i D. Song [21] i utilitzen com a punt de partida l’esquema bàsic que acabem de mostrar.  
a) Esquema q-composicions 
Aquest esquema utilitza un funcionament molt similar a l’esquema bàsic acabat 
de presentar, però incrementa a q (q>1) el mínim de claus comunes necessàries per a 
generar un camí. Per tant, com a grans diferències té l’augment tant de la quantitat de 
claus que formen el conjunt S, com de la diversitat de claus que s’utilitzen per a generar 
un camí entre dos nodes.  
La fase d’inicialització abans que la xarxa sigui desplegada és exactament igual 
que la utilitzada en l’esquema bàsic. En el procediment de configuració inicial, un cop 
la xarxa està físicament establerta, els nodes han de descobrir totes les claus que 
comparteixen amb els seus nodes veïns, utilitzant un broadcast local de les seves claus. 
Definim q’ com el nombre de claus comunes entre dos nodes veïns, on q’ > q. Un cop 
localitzades totes les claus compartides amb un node veí, la clau utilitzada per establir 
un canal de comunicació segur, serà el resultat de l’aplicació d’una funció hash a la 
concatenació de les claus compartides, i.e. K = hash (k1|| k2||...|| kq’). 
El increment de claus compartides a q fa que la xarxa estigui més protegida 
contra l’estudi de nodes físicament compromesos per l’adversari, fent que el nombre de 
nodes a capturar per tal d’accedir il·lícitament a la xarxa sigui molt més elevat (veure 
Figura 12). Tot i així el funcionament bàsic del sistema de control d’accés no varia i, per 
tant, presenta els mateixos problemes de centralització i escalabilitat. El sistema 
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d’identificació és exactament el mateix que en l’esquema bàsic, sense dotar a la xarxa 
de característiques desitjables com l’autentificació o la identificació estable de nodes i, 
per tant, no es permet l’aplicació de sistemes de reputació. 
 
Figura 12. 
Estimació del nombre de nodes a 
capturar per l’adversari, per tal de que 
aquest pugui corrompre un camí entre 
nodes amb una probabilitat 0,1. 
El nombre de nodes a capturar es dóna 
en funció del valor q. 
Xarxa amb m = 200 claus per node i 
amb probabilitat de connexió p = 0,5. 
 
 
b) Reforçament per diversitat de camins 
Aquest sistema intenta augmentar la seguretat en els enllaços entre nodes i 
considerant que l’etapa inicial d’establiment de camins ja s’ha dut a terme amb èxit. 
Considerem dos nodes, A i B, que estan enllaçats per un camí protegit per una única 
clau, k. Llavors, la comunicació a través d’aquest camí es pot veure compromesa tan 
sols capturant un dels dos nodes. Per tal d’incrementar la seguretat entre aquest nodes, 
suposem que existeixen “j” camins independents entre A i B. El node A genera j valors 
aleatoris dins l’espai de claus, v1, ..., vj. A continuació, A enruta en direcció a B cada un 
dels valors i per un camí diferent. Un cop B rep tots els valors, computarà la nova clau 
seguint la següent expressió: 
 
jvvv ⊕⊕⊕⊕ ...k = k' 21  
 
D’aquesta forma, només en el cas que l’adversari pogués accedir als j camins 
tindria suficient informació per reconstruir la nova clau. Com més camins independents 
podem trobar entre els dos nodes, i com més salts entre nodes facin aquests camins, més 
fort es fa l’esquema de protecció que acabem de presentar. 
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Figura 13. 
Relació dels diversos esquemes 
presentats i comparació de la 
protecció que ofereixen davant de la 
capturació de nodes. 
 
 
 
 
 
 
 
c) Esquema de claus aleatòries aparellades 
En l’esquema bàsic cap node pot verificar la identitat dels seus veïns. Es pot 
donar el cas que un node A utilitzi la mateixa clau k per comunicar-se tant amb un node 
B com amb un node C, ja que les claus del conjunt S poden ser utilitzades múltiples 
vegades. Llavors, A no pot diferenciar si s’està comunicant amb el node B o amb el 
node C, ja que no coneix res més dels seus veïns que la clau k. 
Aquest esquema té com objectiu buscar la propietat de l’autentificació node-a-
node, definida com la possibilitat que cada node pugui verificar la identitat dels nodes 
amb els que s’està comunicant. Aquesta propietat obre la possibilitat a la implementació 
diverses funcions de seguretat. Per exemple, gràcies a la autentificació es podria 
detectar el mal comportament de nodes i així implementar algun tipus de sistema de 
reputació, que ens previngui de futures comunicacions amb nodes no desitjables. 
L’autentificació també permet als nodes resistir els atacs de replicació de nodes, tot 
diferenciant cada una de les comunicacions i eliminant les no desitjades. Més endavant 
veurem que aquest tipus d’atac s’anomena atac Sybil. No oblidem que l’estudi i 
desenvolupament d’aquestes funcions de seguretat és la recerca principal d’aquest 
projecte.  
La solució que adopta aquest esquema és una solució obvia als problemes 
presentats per la pre-distribució de claus de l’esquema bàsic, ja que es basa en 
l’aparellament manual de les claus. Així, cada node conté com a màxim n – 1 claus 
aparellades (on n és el nombre de nodes que formen la xarxa). Cada una d’aquestes 
claus està aparellada secretament amb un únic node de la xarxa. Aquest aparellament 
recau sobre l’administrador de la xarxa. Llavors, si la clau k s’utilitza per crear un camí 
segur entre dos nodes, cada node pot estar segur de la identitat del node remot, ja que la 
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clau k sols s’utilitza per aquest enllaç i fa a la vegada feines de clau i de ID. Tot i així, 
es pot fer una millora a aquest esquema tot incorporant un ID que identifiqui la clau 
comuna entre dos nodes, preservant secretament el valor de la clau k. D’aquesta forma, 
en el procés de descobriment de claus necessari per generar els camins de la xarxa, cada 
node fa broadcast dels IDs de les seves claus. 
L’esquema no només incorpora de forma senzilla l’autentificació node-a-node, 
sinó que gràcies a aquesta propietat també n’aporta d’altres de molt interès. Presenta 
una gran defensa contra la capturació de nodes, ja que cap node per ell sol no revela cap 
informació dels camins que no estigui involucrat directament. També obre les portes a 
la incorporació de mecanismes de revocació de nodes, de forma totalment distribuïda i 
tan sols afegint un llistat extra en la seva memòria interna. Comentar que tot i les 
millores que aporten aquests esquemes, continuen requerint una entitat centralitzada que 
pre-distribueixi a cada node una certa informació, a partir de la qual es construeix tot el 
sistema de seguretat. 
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CAPÍTOL II: SEGURETAT 
 
Són molts els aspectes de seguretat que s’han de revisar en cada xarxa 
telemàtica, i més si aquesta té un desenvolupament recent. En aquest capítol, ens 
centrarem en els problemes de seguretat intrínsecs que presenten les xarxes 
estructurades degut al seu funcionament i estructura fonamental, així com en altres atacs 
genèrics ja coneguts que prenen una nova dimensió en aquest tipus de xarxes. 
 
1 PROBLEMES ACTUALS DE LES XARXES P2P ESTRUCTURADES 
Per tal que les xarxes P2P estructurades siguin segures, s’ha de complir el que 
D.S. Wallach anomena primitiva d’enrutament segur en el seu estudi sobre la seguretat 
que ofereixen aquestes xarxes en diversos aspectes [1]. Aquesta primitiva es resumeix 
dient que l’enrutament d’aquestes xarxes es podrà considerar segur quan les rèpliques 
d’un missatge arribin a una sèrie de nodes prèviament seleccionats, amb una certa alta 
probabilitat Rk. Així doncs, un cop es compleix la primitiva d’enrutament segur es pot 
afirmar que (1) els missatges seran entregats amb aquesta probabilitat Rk, tot i existir 
nodes que puguin corrompre, eliminar o enrutar de forma incorrecta; i (2) els missatges 
seran entregats a tots els nodes corresponents, tot i que existeixin nodes que puguin 
falsificar la identitat dels altres. D’aquesta forma es podrà assegurar que aquestes 
rèpliques són emmagatzemades legítimament. En el mateix estudi, D.S. Wallach ens 
avisa de que per arribar a complir aqueta primitiva, s’han de solucionar principalment 
tres punts dèbils que les xarxes P2P estructurades presenten a dia d’avui: (1) 
manteniment segur de les taules d’enrutament, (2) enrutament segur de missatges i 
expulsió de nodes maliciosos i (3) assignació segura dels identificadors de nodes 
(NodeIds o IDs). Seguidament, passem a detallar aquestes tres mancances, fent èmfasi 
al punt (3), principal objectiu d’aquest projecte. 
1.1 MANTENIMENT SEGUR DE LES TAULES D’ENRUTAMENT  
Aquesta primitiva assegura que la fracció de nodes compromesos dins d’una 
taula d’enrutament no excedeix, en promig, la fracció de nodes compromesos dins la 
xarxa. Els nodes compromesos tant poden ser nodes caiguts com nodes maliciosos. En 
el cas de nodes maliciosos, aquesta fracció tant pot estar formada per nodes corruptes 
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individuals com per nodes que formen part d’una coalició controlats per un únic atacant 
(nodes físicament reals anomenats zoombie o nodes ficticis anomenats sybil, que 
estudiarem més endavant). Llavors, si aquest atacant controla una fracció f de nodes 
dins la xarxa, podem esperar que les entrades de cada taula d’enrutament apuntin a un 
node maliciós amb probabilitat f. A més, habitualment un atacant controla els nodes que 
es troben en una localització física propera entre ells. Tenint en compte que Pastry 
intenta formar les taules d’enrutament amb nodes “locals” (i.e. baix retard), llavors 
l’adversari pot incrementar la seva probabilitat de controlar qualsevol enrutament de un 
node víctima concret. Si l’atacant controla les comunicacions d’un node concret pot 
arribar a aïllar-lo de la xarxa. Aquests tipus d’atacs s’anomenen eclipsa. 
Per prevenir els atacs eclipsa basats en la localització s’està estudiant una 
possible solució que s’anomena constrained routing (enrutament forçat). Aquesta 
tècnica insisteix en completar la taula d’enrutament amb nodes propers pel que fa a 
l’espai de nodeIDs, deixant en segon terme els nodes propers en l’espai físic. 
1.2 ENRUTAMENT SEGUR DE MISSATGES I EXPULSIÓ DE NODES MALICIOSOS  
Es demostra que en un sistema Pastry, l’enrutament pot funcionar correctament 
inclús quan el 30% dels nodes en la capa overlay són maliciosos. Tot i així, interessa 
buscar mecanismes per fer fora els nodes corruptes un cop aquests són detectats. 
Aquests nodes hostils poden enrutar de forma incorrecta, corrompre o eliminar 
missatges o, fins i tot, falsejar la informació d’enrutament que altres nodes no corruptes 
intercanvien. A més, poden suplantar la identitat d’altres nodes. 
Generalment, s’assumeix que tots els nodes que formen la xarxa P2P 
estructurada segueixen adequadament el protocol d’encaminament, replicació i 
d’assignació d’identitats. Aquesta suposició sols es compleix en entorns aïllats o 
utilitzant una entitat centralitzada de certificació, que ens permeti identificar als usuaris 
involucrats en el cas que sigui necessari buscar responsabilitats. Aquest sistema no és 
adequat per dos aspectes. Per una banda, en una xarxa descentralitzada no té lloc un 
servidor pel qual tots els nodes han de passar per presentar les seves credencials; per 
l’altra, l’anonimat és una de les propietats desitjables en moltes d’aquestes xarxes. Per 
tant, un dels problemes vigents per tal d’obtenir xarxes descentralitzades segures és 
trobar uns certs mecanismes d’expulsió de nodes maliciosos. Aquets mecanismes han 
de tenir en compte que quan un node acusa a un altre de trampós, ha d’existir alguna 
solució per tal de provar aquesta acusació i, en el cas que es comprovi que l’acusació és 
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certa, fer fora el node corrupte. Els mecanismes que asseguren la integritat de la xarxa 
en cas de caiguda d’un node faran la resta. 
1.3 ASSIGNACIÓ SEGURA DE NODEIDS  
En la majoria de sistemes descentralitzats els seus participants s’identifiquen a 
ells mateixos amb un identificador que els nodes elegeixen o com a molt amb un 
nodeID aleatori, tal i com es fa en el sistema Pastry. En alguns dels sistemes es planteja 
com a millora per als sistemes d’identificació la utilització d’algun tipus de funció Hash 
aplicada sobre l’adreça IP del node o sobre qualsevol altra cadena de caràcters que 
identifiquin d’alguna forma l’usuari. Cap d’aquestes tècniques compleix amb els 
mínims requisits de seguretat, ja que un atacant pot escollir una adreça IP concreta, de 
forma que el seu Hash generi la cadena de caràcters desitjada. Particularment, i a 
mesura que IPv6 s’està desenvolupant, els atacants tenen a l’abast més adreces IP, 
augmentant la possibilitat de trobar la cadena desitjada un cop s’aplica la funció Hash. 
Les exigències formals que ha de complir un sistema d’identificació segur les presentem 
en el capítol 4 d’aquest projecte. 
Un dels principals objectius de l’assignació segura de nodeIDs és evitar que un 
atacant (o una coalició d’ells) aconsegueixi dominar un cert rang de nodeIDs. En aquest 
punt els atacants podrien controlar totes les rèpliques d’un determinat objecte, 
simplement prenent el màxim número d’IDs al voltant d’una KeyID. Per exemple, en un 
entorn Pastry, on l’assignació de nodeIDs la realitza cada node de forma independent i 
aleatòria dins de l’espai d’identificadors, un node maliciós pot elegir el seu ID de forma 
hostil. De la mateixa forma, una coalició de nodes podrien elegir els seus nodeIDs al 
voltant de l’identificador d’un objecte (key) i controlar les rèpliques d’aquest document 
fins arribar a corrompre’l, censurar-lo o eliminar-lo. També es pot utilitzar el mateix 
procediment per envoltar un node en concret i poder aïllar-lo de la xarxa, tot controlant 
totes les seves comunicacions amb el món exterior. 
Una de les solucions proposades per D.S. Wallach et al.[2], i que s’utilitza en 
alguns sistemes que estan funcionant en l’actualitat, és el pas per una autoritat 
centralitzada que produeixi certificats d’usuari, de forma similar a com actua una 
autoritat de certificació (CA) en els sistemes de criptografia de clau pública. Aquesta 
autoritat centralitzada s’encarregaria d’assegurar que els nodeIDs són seleccionats de 
forma aleatòria i previndria als nodes de duplicar els identificadors. A més, els 
certificats atorgats per la CA donaria a la capa overlay una infraestructura de clau 
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pública, útil per establir canals de comunicació xifrats i autentificats. La CA es 
consultaria només en el moment d’incorporar-se a la xarxa i estaria aïllada de la resta de 
funcions del sistema. Per tant, els nodes amb un nodeID certificat podrien accedir a la 
xarxa, enrutar missatges i abandonar el sistema de forma repetida sense necessitat de 
contactar amb cap CA. Se suposa que la clau pública de la CA és coneguda i podria 
formar part del mateix software que forma la capa overlay. 
Aquesta solució presenta una sèrie de problemes. Xarxes com Tapestry o Pastry, 
on s’utilitza l’adreça IP per mesurar el retard entre dos nodes i formar taules 
d’enrutament que minimitzin el retard, requereixen relacionar aquesta adreça amb el 
nodeID. Llavors, en entorns on la IP és dinàmica, fa que cada canvi de l’adreça IP 
converteixi el certificat obtingut per la CA en inútil, obligant a reiniciar el procés 
d’admissió. A més, en el cas particular de la xarxa CAN, el nodeID representa una zona 
en l’espai de d-dimensions, que es reparticiona en cada admissió d’un nou node. Això 
obliga a canviar el nodeID i, per tant, s’ha de renovar el certificat. 
 
2 ATACS ALS SISTEMES D’IDENTIFICACIÓ 
E. Sit i R. Morris [25] es van centrar en els problemes de seguretat inherents que 
presenten les xarxes P2P estructurades basades en DHT i en els atacs que se’n deriven. 
El model d’adversari considerat és qualsevol node que no segueix correctament els 
protocols de funcionament que marquen aquestes xarxes. Remarquen el fet que és 
relativament fàcil detectar un node atacant, però que un cop detectat no és obvi la 
represàlia a prendre en contra d’aquest atacant, ja que la majoria de xarxes no inclouen 
la característica de la verificabilitat. Això fa que un node detectat com atacant, no sigui 
realment maliciós, sinó que està sent enganyat per un tercer. A més, les xarxes no 
ofereixen mètodes intrínsecs per expulsar nodes maliciosos. 
Els possibles atacs es classifiquen en tres grups: 
1) Atacs a l’enrutament: Aquests atacs inclouen l’enrutament de missatges cap 
a destins incorrectes o inexistents. Els nodes que generen aquests atacs es 
poden detectar comparant el KeyID de l’objecte destí amb el NodeID del 
node sospitós, ja que es considera que en cada salt el missatge està més a 
prop del KeyID. També es pot atacar a l’enrutament declarant que un node 
aleatori és responsable d’una certa clau. 
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Altres tècniques passen per corrompre la taula de rutes d’altres nodes tot 
enviant actualitzacions incorrectes. D’aquesta forma, nodes innocents 
dirigeixen els missatges a destins incorrectes o inexistents. Una altre forma 
de corrompre la totalitat de la taula de rutes, és crear una xarxa paral·lela 
formada per un conjunt de nodes maliciosos. Aquesta xarxa paral·lela és 
consistent i pot incloure objectes reals. En el moment en que un nou node 
accedeix al sistema, és vulnerable de contactar amb un dels nodes maliciosos 
i ser redirigit cap a la xarxa paral·lela. D’aquesta forma, es controla 
completament als nodes víctimes. 
2) Atacs a l’emmagatzematge: És el cas dels nodes que no serveixen els 
objectes que contenen o directament deneguen l’existència d’aquests 
objectes. La solució més utilitzada per anul·lar aquests atacs passa per la 
replicació d’objectes.  
3) Atacs genèrics: Els nodes atacants són més difícils de detectar si tenen un 
comportament inconsistent, i.e. si presenten un bon comportament a una part 
de la xarxa. Aquest atac pren més rellevància quan els nodes que han de 
prendre la decisió d’expulsar al node atacant tenen una bona idea del mateix.  
 
2.1 SYBIL ATTACK 
Hem de tenir en compte la problemàtica exposada per Douceur en referència a 
l’atac Sybil [22]. Aquest document presenta la impossibilitat de discernir, ja sigui de 
forma individual o col·lectiva (tot consultant a d’altres nodes), si dos identificadors 
corresponen a dos individus diferents o són utilitzats per un sol node. A partir d’aquí, un 
node hostil podria generar i controlar un ampli nombre de nodeIDs, tot això de forma 
independent al sistema d’identificació utilitzat (i.e. tant si els nodeIDs s’assignen 
aleatòriament com si els atorga una autoritat centralitzada). Es demostra que la única 
limitació està en la capacitat de càlcul i en l’ample de banda de què disposa el node 
maliciós, ja que si es genera un patró que limiti el temps de resposta requerit per un 
node genèric en obtenir un nodeID, sols fa falta que el node hostil tingui el doble de 
recursos que aquest node genèric per tal d’obtenir dos nodeIDs seguint el mateix patró.  
Els sistemes d’identificació més habituals només validen l’adreça IP com a ID 
fet que promou l’atac Sybil, sobretot per la facilitat amb que es poden suplantar les 
adreces IP. Les millores bàsiques que s’apliquen a aquests sistemes d’identificació 
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rudimentaris, busquen reduir l’eficàcia del comportament de l’adversari, o limitar la 
taxa amb que s’atorguen els nodeIDs en el procés d’admissió de nodes, però sense oferir 
mai un sistema complet per combatre l’atac Sybil. Per un cantó, trobem múltiples 
solucions criptogràfiques que requereixen autentificació de tots els nodes i que, per tant, 
utilitzen una entitat centralitzada de certificació. D’aquesta forma, també es pot limitar 
fàcilment la ratio de generació de nodeIDs en un cert període de temps. D’altra banda, 
existeixen millores d’aquestes solucions que utilitzen certificats amb un temps de vida 
limitat i que requereixen la actualització periòdica del certificat, fet que dificulta encara 
més l’obtenció de nodeIDs. Els problemes d’aquestes solucions són l’excessiva càrrega 
del procés d’admissió, així com la necessitat d’haver de presentar informació personal 
per a poder identificar unívocament el node o inclús pagar una certa quota d’admissió. 
Douceur [22] demostra que l’única possibilitat per eradicar aquest atac passa per una 
solució d’aquest tipus i que, per tant, requereix la instal·lació d’una CA que mantingui 
una llista actualitzada de tots els nodes interns a la xarxa. A més, Douceur assegura que 
els sistemes d’assignació de nodeIDs completament descentralitzats són insegurs.  
L’altra possible solució passa per afegir un cert cost a l’obtenció de nodeIDs. 
Aquest cost pot ser d’emmagatzematge, de comunicació o computacional, tal i com es 
fa amb els puzles criptogràfics. Aquests sistemes de desafiament dificulten l’obtenció de 
múltiples identificadors, però estan oberts a que els nodes iniciïn diversos processos 
d’admissió de forma paral·lela. Passem a descriure una interessant proposta basada en 
aquest tipus de solució. 
 
2.1.1 Atac Sybil en xarxes P2P estructurades 
Les principals vulnerabilitats que converteixen les xarxes P2P estructurades en 
el punt de mira dels atacs Sybil són el seu enrutament i el mecanisme que utilitzen per 
servir objectes. Tal i com hem vist, l’enrutament es duu a terme seguint un camí fixat i 
que depèn de la bona voluntat de cada un dels nodes que formen aquest camí. Es 
demostra que en una xarxa de 100.000 peers, un atacant que pogués comprometre tan 
sol un 10% dels nodes faria que el procés d’enrutament fallés amb una probabilitat del 
65% [23]. Això sense computar la probabilitat amb què els nodes poden mentir sobre 
els objectes que contenen. 
La segona vulnerabilitat és el mecanisme de servei d’objectes. Els objectes en 
una xarxa P2P estructurada estan mapejats en diferents nodes de la xarxa. Llavors, un 
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atacant que controli el node que conté un objecte concret, pot denegar el servei del 
objecte o servir-lo incorrectament. La solució òbvia passa per la replicació dels objectes, 
tanmateix es demostra que amb l’ajut de l’atac Sybil es pot arribar a censurar un objecte 
concret. Per exemple, en una xarxa Chord, sols s’haurien d’assolir tants nodeIDs com 
rèpliques existents de l’objecte a censurar. Aquests identificadors s’haurien d’escollir de 
forma que estiguessin propers al node que conté l’objecte a censurar. 
La proposta de Rowaihy et al. [23] per limitar els atacs Sybil en xarxes P2P 
estructurades passa per crear una estructura jerarquitzada que es va estenent en forma 
d’arbre. Es considera que les capes superiors estan formades per nodes estàtics i de 
confiança, tal i com grans ISPs. Aquests nodes permeten que altres companyies o ISPs 
més petits formin la capa immediatament inferior, i així anar estenent la jerarquia fins a 
arribar a les últimes capes, formades pels propis usuaris. Cada node que vol accedir a la 
xarxa ha de passar per totes les etapes que formen aquesta estructura d’admissió, 
començant des de sota fins a arribar al punt més alt de la jerarquia, i resolent un puzle 
criptogràfic en cada una d’elles. Es considera que tots els nodes coneixen algun node 
intern a la xarxa, amb el qual poden iniciar el procés d’admissió. A mida que el nou 
node va superant els puzles criptogràfics que se li proposen, va obtenint uns tokens que 
li permeten pujar a la següent etapa i demostrar que ha resolt satisfactòriament l’etapa 
prèvia. Aquests tokens contenen informació que sols coneixen el node que l’ha generat i 
el node que forma l’etapa immediatament superior dins la estructura jeràrquica. 
Per tal de conèixer d’on provenen les resolucions dels puzles criptogràfics, el 
node que els genera afegeix una MAC a cada puzle (Message Authentication Code, 
Codi d’Autentificació de Missatge). Aquesta MAC conté el nodeID del node nouvingut, 
una marca de temps i la solució del puzle. D’aquesta forma també ens protegim dels 
atacs replay. D’altra banda, els autors d’aquesta proposta obtenen el nodeID fent el hash 
de la clau pública del node i consideren que d’aquesta forma no es pot escollir el valor 
del nodeID a voluntat. Tot i així aquesta afirmació és falsa, ja que tot i que les funcions 
hash no són reversibles, es poden generar múltiples claus públiques fins a trobar aquella 
en la que el resultat de la funció hash pren el valor desitjat. Finalment, els mateixos 
autors admeten que el mecanisme presentat limita els atacs Sybil, però no els prevé. La 
limitació prové del cost computacional que requereix la resolució dels múltiples puzles. 
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2.1.2 Atac Sybil en xarxes P2P de sensors 
A part de les principals vulnerabilitats que acabem de veure i que fomenten els 
atacs Sybil en les xarxes P2P estructurades, en les xarxes P2P de sensors ens trobem 
amb altres vulnerabilitats que encara propicien més aquests atacs: 
1) Agregació d’informació: L’objectiu principal de les xarxes de sensors és 
extreure un promig de les lectures retransmeses per cada un dels nodes. 
Utilitzant l’atac Sybil, un sol node pot generar múltiples identitats que 
generin informació incorrecta, fins al punt de falsejar el promig global. 
2) Sistemes de votació: L’ús de sistemes de votació és bastant extens en les 
xarxes de sensors. Aquests sistemes no estan preparats contra els atacs Sybil. 
3) Compartició equitativa de recursos: És habitual que alguns recursos siguin 
particionats i repartits entre els nodes propers físicament. Per exemple, els 
canals ràdio són compartits entre diversos nodes, on a cada un li pertoca un 
interval de temps concret. Gràcies a l’atac Sybil, la compartició dels recursos 
no es fa de forma equitativa. 
4) Expulsió de nodes amb reputació baixa: Un node maliciós es podria defensar 
contra els sistemes d’expulsió de nodes gràcies a l’atac Sybil, ja que podria 
compensar les accions fraudulentes entre diverses identitats de forma que no 
superés un cert llindar i, per tant, el sistema no pogués prendre mesures. 
 
Newsome et al. [24] presenten diverses defenses contra els atacs Sybil, algunes 
basades en les idees de testeig de recursos de Douceur i d’altres que proposen ells 
mateixos. Malauradament, aquestes defenses sols es poden utilitzar gràcies a la 
naturalesa de les xarxes de sensors. 
 
2.2DOS: DENIAL-OF-SERVICE ATTACK 
Una altra de les problemàtiques vigents més importants a l’hora de dissenyar un 
sistema P2P estructurat i descentralitzat és fer que sigui robust davant dels atacs DoS. 
La facilitat en que es pot dur a terme un atac d’aquest tipus és molt gran, tant com les 
conseqüències de la seva aplicació, i a la vegada aquest tipus d’estructures ho tenen 
molt difícil per a protegir-se davant d’aquets atacs. Aquests problemes són deguts 
sobretot al rol que poden prendre els nodes maliciosos, ja que no sols actuen com a 
clients, sinó que també poden actuar com a servidors o enrutadors. 
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L’atac Denial-of-Service (DoS, Denegació de Servei) o DDoS (Denegació de 
Servei Distribuït) té com a objectiu fer que un recurs sigui inaccessible. El mètode més 
comú per assolir aquest objectiu és saturar la màquina víctima amb múltiples sol·licituds 
externes de comunicació fins a bloquejar la màquina, de forma que no pugui respondre 
al tràfic legítim o ho faci de forma degradada. Generalment, un atac DoS acaba quan 
s’obliga a la màquina víctima a reiniciar-se o es consumeixen tots els seus recursos de 
forma que no pot oferir els seus serveis. 
En el seu estudi, E. Sit i R. Morris [25] s’adonen del gran impacte que generen 
els atacs DoS considerant el funcionament de les xarxes estructurades. Un node pot 
generar tràfic brossa en destí a una víctima fins a sobrecarregar-lo i fer-lo aparèixer com 
a caigut davant del sistema. D’aquesta forma, i seguint el protocol d’actuació davant de 
nodes caiguts, la xarxa procedirà a expulsar el node víctima tot repartint els objectes que 
estaven sota la seva responsabilitat i eliminant-lo de les taules de rutes dels nodes locals. 
En el cas de xarxes que contemplin la replicació d’objectes, el node maliciós hauria de 
generar atacs DoS a cada un dels nodes que contenen un possible objecte a censurar. 
Per a generar tràfic brossa de forma intel·ligent un node atacant pot generar els 
anomenats missatges no sol·licitats. Si el node atacant A intercepta un missatge del node 
víctima V en destinació a un node Q, pot replicar aquest missatge per generar-ne de 
ficticis en nom del node V i en destinació a Q. Seguidament, Q es posarà en contacte 
amb V, generant un seguit de missatges d’error. 
Una altra forma d’atac DoS que afecta a la totalitat del sistema, passa per accedir 
i abandonar la xarxa de forma repetitiva. El protocol de repartició de claus als nous 
nodes generarà un excés de tràfic que redueix l’eficàcia i el funcionament del sistema, 
fins al punt de poder sobrecarregar segments concrets del sistema. Aquest atac és més 
efectiu si el node atacant pot no involucrar-se en la transferència de dades.  
S’estan desenvolupant diversos projectes que tenen com a objectiu la 
construcció d’esquemes distribuïts a gran escala que siguin segurs i resistents davant 
dels atacs DoS, ja no sols en les xarxes P2P sinó dins del món de la recerca i fins i tot de 
la iniciativa privada i la indústria. La xarxa P2P descentralitzada Freenet que ja hem 
esmentat en aquesta memòria, té dins dels seus objectius la robusteza davant d’aquest i 
d’altres tipus d’atacs. 
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2.3 SPOOFING 
L’spoofing fa referència a diverses tècniques de suplantació d’identitat. 
Existeixen molts tipus d’spoofing en funció de la tecnologia a la que ens referim, però 
la més habitual i la que ens interessa en aquest projecte és l’IP Spoofing. Aquest cas 
consisteix en substituir l’adreça IP origen d’un paquet TCP/IP per una adreça IP 
escollida a voluntat. Llavors, les respostes del host que rebin els paquets falsificats 
aniran dirigits a la IP desitjada. D’aquesta forma, el node atacant pot generar atacs, com 
per exemple d’inundació de missatges broadcast, i donar-ne les culpes a un altre node 
tot inserint la seva IP en el paquet falsificat. Les tècniques d’spoofing poden ser 
utilitzades conjuntament amb els atacs DoS, de forma que es pugui atacar a un node 
víctima sobrecarregant-lo amb tràfic brossa i alhora que l’atacant està protegint la seva 
identitat tot suplantant la IP d’un tercer node. 
En les xarxes estructurades, les tècniques d’spoofing no sols són utilitzades per 
atacants que volen actuar amb impunitat, sinó que poden ser utilitzades per aprofitar-se 
dels sistemes de reputació. Aquests sistemes els veurem amb detall en el pròxim capítol, 
però bàsicament busquen crear un índex personalitzat per a cada node de forma que 
coneguem la confiabilitat del node en concret. Aquest índex ajuda a prendre decisions 
sobre quins nodes seleccionar a l’hora de crear rutes o rèpliques d’objectes. Aquí és on 
apareix la problemàtica del robatori d’identitats amb una certa reputació. Com més 
robust sigui el sistema d’identificació al robatori de nodeIDs i com més temps els nodes 
mantinguin les seves identificacions, amb més precisió es podrà avaluar el 
comportament dels usuaris dins la xarxa. També s’ha de tenir en compte que la 
utilització de sistemes de reputació en xarxes P2P ha de ser compatible amb l’anonimat 
dels nodes que la conformen. L’anonimat dins d’aquestes xarxes és una de les 
característiques desitjades per la majoria dels usuaris i requerit per molts d’aquests 
sistemes. A més, no podem oblidar que en diverses propostes de xarxes estructurades 
que ja hem vist, es requereixen tècniques d’spoofing a l’hora d’accedir nous nodes, tot 
suplantant a nodes interns de la xarxa per facilitar l’accés. 
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L’eficiència dels sistemes de reputació existents en les xarxes P2P de 
compartició de recursos, depèn fortament de la confiabilitat dels sistemes d’identificació 
implementats en elles. Aquesta afirmació també és certa a l’inrevés, atès que els 
sistemes d’identificació poden assolir unes certes funcionalitats ampliades utilitzant 
característiques intrínseques dels sistemes de reputació i, per tant, hi ha molts indicis 
que apunten a que els dos sistemes haurien de funcionar de forma conjunta. Per a fer 
una analogia en el món real, podríem dir que no coneixem una persona (no la podem 
identificar) fins que no ens hem format una opinió d’ella, i.e. fins que no tenim una 
certa reputació lligada a la seva identitat. 
Gran part del debat s’ha centrat al voltant de la relació que ha d’existir entre el 
pseudònim utilitzat en la xarxa, el nodeID, i la identitat de l’usuari en el món real, i en 
la forma en que es protegeix aquesta identitat dels atacs de suplantació. Els sistemes de 
reputació recullen dades i costums dels usuaris, amb la possibilitat de generar un arxiu 
que determini el tipus d’usuari. El perill recau en relacionar aquest arxiu amb la identitat 
real de l’usuari. Aquí apareix la necessitat d’incorporar l’anonimat en el sistema, 
característica requerida en moltes de les xarxes P2P. Llavors, l’alternativa passa per 
sistemes d’anonimat que utilitzin pseudònims digitals, de forma que existeixi un 
identificador que permeti el desplegament de sistemes de reputació. Actualment, hi ha 
projectes que proporcionen tal anonimat, com per exemple JAP (Java Anonymous 
Proxy), que amaguen les comunicacions entre dues entitats utilitzant el concepte de la 
mescla de Chaum, però no són directament aplicables en xarxes P2P. Presentarem una 
proposta d’anonimat basada en pseudònims i pensada per a xarxes P2P estructurades. 
En aquest capítol començarem per descriure breument el funcionament i els 
objectius dels sistemes de reputació, així com la forta relació existent entre aquests 
sistemes i els mecanismes d’identificació de nodes. Seguidament, veurem a través de 
diversos models els possibles desplegaments de sistemes de reputació en funció de les 
característiques que ofereixen els sistemes d’identitat. En el segon apartat d’aquest 
capítol estudiarem dues propostes per tal d’incorporar la característica de l’anonimat a 
xarxes P2P descentralitzades i veurem les restriccions que afegeixen aquests sistemes 
als identificadors.  
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1 SISTEMES DE REPUTACIÓ 
Els sistemes de reputació es basen en el fet de que els usuaris de les xarxes P2P 
comparteixen i accedeixen contínuament als recursos d’altres usuaris. Tot aquest 
històric d’interaccions, on els nodes actuen a la vegada com a clients (demanant 
recursos) i com a servidors (oferint-ne), es pot aprofitar per a crear opinions. Aquestes 
opinions són recollides i compartides a través d’una sèrie de mecanismes anomenats 
sistemes de reputació. Específicament, els sistemes de reputació generen un índex que 
marca el grau de confiança que es pot dipositar en un node concret amb qui s’ha 
interaccionat en un passat. El valor de la reputació dependrà directament de 
l’experiència assolida en aquestes transaccions prèvies. Aquests valors de reputació o 
opinions poden ser emmagatzemats en local o, inclús, poden ser compartits a través del 
mateix sistema de reputació integrat en una xarxa P2P. 
El procés complet per a seleccionar un proveïdor de recursos i que s’utilitza com 
a model pels sistemes de reputació, passa per diverses etapes. S’inicia quan un node 
pregunta al sistema per un recurs o fitxer concret, a continuació recull diverses 
propostes fetes pels proveïdors de recursos i, finalment, selecciona una de les còpies 
presentades pels nodes que contenen el recurs sol·licitat. És en aquesta última etapa de 
selecció de recursos on els índexs de reputació prenen protagonisme, ja que davant de 
diversos proveïdors desconeguts, els índexs de reputació atorgats per les experiències 
d’altres nodes ens poden ajudar en la presa de decisions sobre quin és el millor 
subministrador de recursos. 
 
1.1 AUTENTICITAT DE DOCUMENTS 
A part d’enfrontar-se a usuaris amb mal comportament, els sistemes de reputació 
també han de considerar la possibilitat de fitxers invàlids, que poden ser corromputs i 
propagats per la xarxa pels mateixos nodes maliciosos o per nodes que han sigut 
enganyats i que consideren que la còpia que han descarregat i posat a l’abast de tothom 
és vàlida. Aquesta és la problemàtica de l’autenticitat dels fitxers. 
Una solució habitual passa per considerar que cada document està format per 
dos conjunts de dades. Per una banda tenim una certa quantitat d’informació que forma 
el propi fitxer i, per l’altre, un conjunt de metadades que defineixen de forma unívoca el 
fitxer. Aquestes metadades variaran en funció del tipus de fitxer. 
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Per exemple, en el cas d’un llibre les 
metadades contenen informació sobre l’autor, 
el títol, el número d’edició, l’any de 
publicació, etc.; tot un conjunt de dades que 
asseguren que no pot existir un altre 
document amb un fitxer diferent, però unes 
metadades iguals. Llavors, un document es considera autèntic si i només si, els camps 
de les metadades són consistents amb el contingut del fitxer. Amb aquesta solució, 
determinar la consistència d’un document depèn fortament de la utilització que en fa 
l’usuari del fitxer en qüestió. A més, l’avaluació de la autenticitat té un gran cost, pel fet 
que requereix de la intervenció de l’usuari i, inclús, d’una tercera part. 
L’objectiu dels sistemes de reputació és aprofitar les avaluacions anteriors fetes 
per altres usuaris per tal de generar un índex de reputació no solament lligat als nodes si 
no també a les fonts de documents. D’aquesta forma es redueix tant la probabilitat 
d’escollir còpies falsificades com el temps que destinen els usuaris a avaluar les còpies. 
 
1.2 RELACIÓ IDENTITAT - REPUTACIÓ 
Mantenir una sèrie d’estadístiques sobre el comportament de cada un dels nodes 
requereix una identificació persistent dels mateixos. Per tal de construir un sistema de 
reputació, cada usuari o node ha de posseir una certa identitat que sigui vàlida durant un 
cert període de temps. Com més llarg sigui el període durant el que el nodeID es manté 
estable i com més resistent sigui aquest a la suplantació d’identitat, més acurat serà 
l’índex de reputació calculat que se n’extregui. En definitiva, és difícil catalogar el 
comportament d’un usuari si aquest canvia constantment la seva identitat. D’aquí neix 
una de les característiques que busquem en el nostre sistema d’identificació, la 
necessitat de nodeIDs estables. 
Tal i com hem vist, moltes xarxes utilitzen les adreces IP dels nodes per tal 
d’identificar-los, però aquest mètode està severament limitat per la facilitat dels atacs 
d’IP spoofing i per l’assignació dinàmica d’adreces IP per part dels ISPs. Una tècnica 
que milloraria aquest sistema rudimentari, seria la dels certificats auto-signats, que 
permet un bon funcionament dels sistemes de reputació davant de les desconnexions 
dels nodes i les reconnexions des d’altres adreces IP. Tot i així, ja hem vist que aquesta 
tècnica sols seria acceptable en el cas de que tots els nodes fossin de confiança, ja que 
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aquest mètode està indefens davant dels atacs Sybil. Alguns creuen que la única solució 
al problema de la identificació passa per una entitat centralitzada que assigni nodeIDs 
relacionats amb alguna característica verificable en el món real [2]. Tot i així els 
esforços que s’estan realitzant actualment, i en els que ens centrem en aquest projecte, 
passen per sistemes d’identificació descentralitzats basats en tècniques de votació per 
part de cada un dels nodes [14][19]. 
1.2.1 Modelització dels sistemes d’identitat 
S. Marti i H. Garcia-Molina van estudiar diferents aproximacions per a sistemes 
de reputació en funció de si el sistema d’identificació implementat en la xarxa P2P és 
centralitzat o amb identitats auto-gestionades pels propis nodes [26]. Per simplicitat, 
s’escullen dos models. Per un cantó, es crea un model anomenat “Login” on s’assumeix 
que els nodes no poden canviar les seves identitats durant un cert període de temps. 
Aquest seria el cas més proper a una xarxa que utilitzés un servidor centralitzat que 
atorgués identificadors relacionats amb alguna identitat verificable en el món real. Per 
un altre cantó, es crea un altre model anomenat “Self-Mgd” amb el qual es simula un 
sistema d’identitats auto-gestionades on els nodes maliciosos poden variar constantment 
les seves identitats per tal d’amagar el seu mal comportament. D’aquesta forma, tota la 
informació recollida sobre les accions dutes a terme per un node maliciós és esborrada 
cada vegada que aquest canvia la seva identitat. El model simula així el fet de que els 
nodes perdin la pista a les accions fraudulentes dels nodes maliciosos. 
1.2.2 Modelització dels sistemes de reputació 
A mida que els nodes interaccionen entre ells es van generant opinions que es 
quantifiquen amb els índexs de reputació. Per exemple, un node pot fixar-se en els 
documents que descarrega de cada node i generar el seu propi índex de reputació en 
funció de quins documents eren autèntics. L’índex de reputació es pot modelitzar amb 
un vector de longitud n, on n és el nombre total de nodes dins la xarxa. Inicialment, 
totes les entrades del vector apareixen com indefinides fins que no es té una interacció 
amb cada un dels nodes. Aquest vectors de reputació poden ser compartits amb d’altres 
nodes. Llavors els índexs de reputació formen una matriu n x n, on es barregen les 
opinions pròpies amb les rebudes pels altres nodes. Aquesta matriu de reputacions R 
contindrà a la fila i el vector reputació del node i, i per tant, la cel·la Rij contindrà 
CAPÍTOL III: SISTEMES DE REPUTACIÓ I ANONIMAT 
 
 
- 71 - 
 
l’opinió del node i sobre el node j. Òbviament la matriu R no serà completa, ja que la 
probabilitat de que existeixin interaccions entre tots els nodes és molt baixa. 
Els índexs de reputació són calculats dividint el nombre de documents que han 
superat satisfactòriament algun tipus de funció que determini l’autenticitat del mateix 
(habitualment aquesta funció no és programable, sinó que passa per mostrar el 
document a l’usuari final per tal que en verifiqui l’autenticitat), pel total de documents 
que han sigut verificats. Aquest resultat dóna un índex entre 0 i 1, on 0 indica que no 
s’ha verificat cap document i 1 indica que tots els documents han resultat autèntics. 
Un cop tenim els índexs de reputació, podem utilitzar principalment dos mètodes 
per seleccionar un dels possibles documents: 
1) Select-Best: Entre tots els documents, seleccionem aquell que provingui del 
node amb un índex de reputació més elevat. Aquest mètode pot 
sobrecarregar els nodes amb millor reputació i, a més, no dóna oportunitats 
als nodes que acaben d’accedir al sistema. 
2) Weighted: Aquest mètode utilitza una selecció probabilística. Això vol dir 
que, si el node Ni i el node Nj ofereixen tots dos el mateix document al node 
Nq, i Rqi=0,1 i Rqj=0,9, llavors el document presentat per Nj té 9 vegades 
més probabilitats de ser escollit que el presentat pel node Ni. 
 
Per tal de comparar quantitativament el funcionament de les diverses propostes 
de sistema de reputació, considerarem el paràmetre eficiència, calculat com el nombre 
de verificacions sobre l’autenticitat dels documents, dividit per les sol·licituds de 
documents enviades al sistema i que es resolen correctament. 
Finalment, considerem dues variables que en funció dels seus valors fan variar 
substancialment l’eficàcia dels sistemes de reputació i que ens ajudaran a entendre el 
seu funcionament. Per un cantó, tenim l’índex de reputació inicial φ0 que s’atorga als 
nodes nouvinguts i amb els quals no hem tingut cap interacció prèvia. D’altra banda, 
tenim el valor llindar de selecció φT. Qualsevol document presentat per un node amb un 
índex de reputació més baix que el valor llindar φT serà directament descartat. 
1.2.3 Conclusions de la relació identitat-reputació 
Un dels debats en els sistemes de reputació se centra al voltant del valor que ha 
de prendre l’índex inicial φ0. Això es tradueix en si l’eficàcia del sistema global 
millorarà en funció de si confiem o no en els nodes nouvinguts. S. Marti i H. García-
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Molina [26] donen una solució a aquest debat, tot utilitzant les eines que hem exposat 
en aquest capítol i considerant un sistema de reputació simplificat, on els índexs de 
reputació són locals, i.e. cada node es genera el seu vector de reputació, però no el 
comparteix amb els demés nodes. En el seu estudi, varien el valor de l’índex de 
reputació inicial φ0 per tal de comprovar les variacions que pateix l’eficiència del 
sistema complet i veure si és beneficiós donar un valor diferent de 0 a l’índex φ0. 
Els resultats demostren que si s’incrementa el valor de φ0, i.e. si confiem en els 
nodes nouvinguts, i considerant un sistema d’identitats del tipus “Login”, i.e. que les 
identitats són estables durant un cert període de temps, podem incrementar notablement 
l’eficàcia del sistema de reputació. A la pràctica, aquesta demostració es tradueix en que 
si els nodes maliciosos no poden variar la seva identitat i, per tant, no poden simular que 
són nous nodes, llavors és un benefici el fet de confiar amb els nodes nouvinguts. 
D’altra banda, en un escenari “Self-Mgd” on els nodes maliciosos poden variar 
els seus nodeIDs un cop han sigut marcats com a nodes de poca confiança i, per tant, es 
poden fer passar per nodes nouvinguts, es demostra que incrementant el valor de φ0 
disminueix l’eficiència del sistema. Òbviament, si es confia en els nodes nouvinguts i 
tenint la possibilitat de canviar-se fàcilment la identitat, als nodes maliciosos els hi surt 
més a compte simular que són nous nodes, ja que així són desconeguts per a la xarxa i 
poden començar de nou. Clarament, en aquest escenari no hi ha més remei que partir de 
la ideologia de desconfiar dels nous nodes, fins al punt de tractar-los de la mateixa 
forma que fem amb els nodes maliciosos. 
Pel que fa a l’estudi del valor llindar de selecció φT, es demostra que en un 
escenari amb nodeIDs estables es millora l’eficàcia del sistema de reputació utilitzant 
valors baixos de φT. Per tant, en un escenari “Login” podríem utilitzar valors de l’ordre 
φT = 0,2 i φ0 = 0,4, indicant que confiem en els nodes nouvinguts i que descartem 
directament tota interacció amb nodes que han assolit índexs de reputació baixos. 
D’altra banda, es demostra que la utilització de llindars de selecció φT no té grans 
influències en el funcionament de sistemes “Self-Mgd”. 
Com a conclusió, podem dir que els sistemes de reputació no són de gran utilitat 
en escenaris amb identificadors auto-gestionats pels nodes o que són variables, ja que 
els nodes maliciosos podran enganyar fàcilment al sistema tot canviant la seva identitat i 
forçant al sistema a tornar a començar de zero. 
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2 SISTEMES D’ANONIMAT 
L’anonimat en sistemes P2P és un objectiu difícil d’aconseguir, sobretot si tenim 
en compte que en moltes d’aquestes xarxes tothom hi pot participar sense haver passat 
un control d’accés ni haver verificat la seva identitat. A més, el desplegament de 
sistemes d’anonimat també es complica per la facilitat en que els nodes maliciosos 
poden monitorar qualsevol procés que es dugui a terme en la xarxa, i estudiar d’aquesta 
forma quin és el node que proveeix o demana un recurs. 
En el model que utilitzarem per estudiar els sistemes d’anonimat, tindrem tres 
rols; el node sol·licitant, que reclama un cert recurs; el node proveïdor, que conté el 
recurs sol·licitat; i la resta de nodes, que s’encarreguen d’enrutar els missatges entre el 
node sol·licitant i el proveïdor. Aquests sistemes poden proporcionar diverses 
característiques d’anonimat, tal i com anonimat del sol·licitant, on el node proveïdor pot 
mantenir una comunicació segura amb el node sol·licitant però sense conèixer la 
identitat del mateix, o anonimat del proveïdor, tot i que habitualment es proporciona 
anonimat mutu, on cap dels dos nodes finals poden identificar-se l’un a l’altre. 
Per tal de comprendre el funcionament genèric dels sistemes d’anonimat, 
primerament anomenarem els mètodes més utilitzats avui en dia, per presentar a 
continuació diverses propostes recents que canvien el seu protocol en funció de 
l’escenari en que s’apliquen. Gràcies a aquest estudi, podrem entendre diverses 
exigències que els mètodes d’anonimat requereixen dels sistemes d’identificació. 
 
2.1 PRECEDENTS 
Dos dels mètodes d’anonimat més populars en les xarxes P2P, són P5 (Peer-to-
Peer Personal Privacy Protocol, protocol personal de privacitat per sistemes P2P) i 
APFS (Anonymous Peer-to-Peer File Sharing, compartició anònima de fitxers en P2P). 
Per un cantó, P5 utilitza tècniques de broadcast jeràrquiques per assolir l’anonimat entre 
els peers. Tot i que utilitza una ideologia jeràrquica, P5 és un protocol P2P pur, ja que 
no centralitza cap dels seus processos. Els nivells jeràrquics de P5 sols implementen una 
diferenciació de nivells d’anonimat que s’assoleixen en cada un d’ells. El principal 
problema que presenta aquesta solució passa per la relació entre el nivell d’anonimat 
assolible i l’eficiència en la comunicació, sobretot degut a la utilització de tècniques de 
broadcast. 
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APFS és considerat una alternativa d’anonimat per a sistemes P2P híbrids. 
Utilitza un mètode similar a una estructura TTP, ja que requereix d’un node coordinador 
i d’un seguit de nodes servidors. Quan el node sol·licitant vol iniciar una comunicació 
anònima, rep del node coordinador un llistat de nodes que poden funcionar com a 
servidors, i inicia la comunicació amb algun d’ells. El servidor serà l’encarregat de 
presentar els recursos disponibles, per tal de que el node sol·licitant pugui escollir. Totes 
les comunicacions que passen pel servidor són anònimes. Entre els diversos 
desavantatges que presenta APFS, cal remarcar el fet de que el coordinador és un 
servidor centralitzat que ha d’estar sempre actiu. A més, els servidors són nodes interns 
a la xarxa, fet que proporciona una sèrie de facilitats als nodes maliciosos. Finalment, 
els servidors no tenen un temps de vida concret i, per tant, no tenim assegurada la seva 
presència. 
 
2.2 ANONIMAT EN XARXES P2P HÍBRIDES 
Passem a descriure la solució d’anonimat per a xarxes P2P híbrides presentada 
per C.Chang et. al [27]. Aquesta solució es basa en els generadors de les funcions 
d’Euler, i segueix la filosofia del protocol d’anonimat per a xarxes híbrides amb TTP 
que va presentar Xiao el 2003 [28].  
 
Figura 14. 
Esquema del protocol proposat per Xiao. 
La TTP coneix la localització de tots els 
recursos interns a la xarxa (file_ID), i 
genera claus simètriques (K) per establir 
una comunicació segura entre els nodes 
que vulguin comunicar-se (R i I). 
A més, selecciona aleatòriament m nodes 
entremitjos (Pi) que formaran el camí 
entre el proveïdor i el node sol·licitant. 
 
La proposta de C.Chang et. al assoleix anonimat mutu, on els nodes transmissors 
i receptors no poden identificar-se mútuament. Primerament, descriurem el procés per a 
crear i assignar identificadors i, després, veurem com podem utilitzar aquest 
procediment per a dur a terme un seguit de comunicacions de forma anònima. 
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Es considera una xarxa P2P híbrida que involucra una TTP interna i n nodes. 
Aquests nodes tenen una identitat real només coneguda per la TTP i que s’ha de 
protegir. Cada node també té un nodeID que representa el pseudònim o identificador 
dins la xarxa i és la cadena que volem mantenir anònima. La TTP és l’encarregada de 
generar i assignar aleatòriament aquests identificadors. Aquests nodeIDs no són 
escollits a l’atzar, sinó que s’obtenen a partir dels generadors associats a un nombre 
primer p. En l’esquema s’utilitzen les funcions d’Euler per tal d’obtenir aquests 
generadors, ja que aquests ofereixen unes propietats matemàtiques que facilitaran, a 
posteriori, procediments com la cerca o publicació anònima de fitxers (per conèixer 
amb més detall les propietats d’aquestes funcions i com s’utilitzen en aquest protocol, 
consultar [27]). 
El valor del nombre primer p és elegit per la TTP, de forma que p > n + 1. Es 
demostra que d’aquest nombre primer se n’extreuen x generadors (on x < n). Cada 
generador gi pot desenvolupar una seqüència on s’ordenen de forma única p – 1 
nombres. Aquests nombres són tots diferents i cobreixen tot el rang de 1 fins p – 1. Per 
això, les seqüències es poden utilitzar com a camins que marquen la direcció en la que 
s’han d’enrutar els paquets. Els nombres continguts en el rang de 1 fins p – 1 seran els 
nodeIDs que s’utilitzin en la xarxa. La TTP assignarà aleatòriament aquests nombres (o 
identificadors de node) als nodes de la xarxa. 
A continuació, la TTP forma una taula amb p – 1 columnes i x files. Cada fila 
conté un camí possible que involucra a tots els nodes de la xarxa i, tal i com hem vist, es 
demostra que cada camí és únic. Finalment, la TTP envia a cada node ni un fragment de 
cada una de les files d’aquesta taula, formant una sub-taula personalitzada per cada node 
ni. Els fragments no són escollits a l’atzar, sinó que la TTP elegeix, de cada fila, quatre 
cel·les on aparegui l’identificador del node ni en segona posició. Per tant, la sub-taula 
que rep un node contindrà x files on trobarem, en cada una d’elles, l’identificador del 
node en qüestió, juntament amb un predecessor i dos successors. Aquest mecanisme 
queda més clar en l’exemple que exposem a continuació, on es veu pas a pas el 
procediment per a generar un dels x camins. 
Considerem una xarxa amb n = 4 nodes i on la TTP ha elegit el nombre primer 
com a p = 7. Els nodeIDs possibles són els del rang de 1 fins a p – 1 = 6. La TTP ha 
d’assignar aleatòriament aquests identificadors, però tenint en compte que la xarxa és de 
4 nodes i que per tant sobren 2 identificadors. Els nodeIDs sobrants es consideren 
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simbòlicament i de forma provisional, com a identificadors de la TTP i per tant aquesta 
entitat assumeix el lloc de tots els nodes que falten: 
1 2 3 4 5 6 
TTP TTP Node 2 Node 1 Node 4 Node 3 
 
El camí, o seqüència de nombres que ofereix el generador gi = 3, és: 
3 2 6 4 5 1 
Node 2 TTP Node 3 Node 1 Node 4 TTP 
 
Tenint en compte que la TTP té un nodeID fix, que anomenem NTTP, es 
substitueixen els identificadors que sobren per NTTP. La TTP ha de formar part dels 
diversos camins a causa del procediment de recerca implementat per aquest protocol. 
Per tant, podem veure que la TTP és una entitat més que entra en joc en l’enrutament i 
que s’ha d’encarregar de reenviar els paquets que li arribin: 
3 NTTP 6 4 5 NTTP 
Node 2 Node 3 Node 1 Node 4 
 
El fragment d’aquest camí que rebria el node 3 seria:  
NTTP nodeID3 = 6 4 5 
 
Així, el node 3 coneix els nodeIDs tant del seu predecessor (NTTP) com dels seus 
successors en aquest camí (4 i 5), però no pot relacionar aquests identificadors amb les 
identitats reals dels nodes. Amb el mateix procediment, el node 3 coneix el nodeID que 
li pertoca (6). Aquest procediment s’ha de repetir per a la construcció de cada camí, de 
forma que cada node rebi x camins possibles. A més, el procediment de generació de la 
taula completa de camins s’ha de repetir cada vegada que el nombre total de nodes en la 
xarxa és modificat. Entre la generació de camins i l’enrutament de missatges, la TTP es 
pot veure fàcilment sobrecarregada pel protocol d’anonimat. 
Quan un node vol sol·licitar un recurs, selecciona aleatòriament un dels camins 
que ha rebut i dirigeix el missatge cap al node successor, de manera que es protegeix 
contra possibles atacants que estiguessin monitorant el tràfic de la xarxa. El missatge 
s’envia en clar i conté l’identificador del fitxer sol·licitat i un flag que inicialment tindrà 
valor null. Tots els nodes que reben el missatge han d’estudiar-lo i reenviar-lo tot 
seguint el camí escollit pel node original. Es pot esbrinar el camí escollit tot observant 
l’identificador del predecessor, ja que el sub-camí del node ni fins el node ni+1 es 
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demostra que és únic. En aquest punt hi ha dos escenaris possibles. Si el missatge passa 
pel node que conté el fitxer sol·licitat, aquest envia el fitxer amb el flag a true tot 
seguint el camí escollit, però en direcció contrària. Si el missatge arriba a la TTP, 
aquesta comprovarà si el fitxer sol·licitat està present en la xarxa. En cas negatiu, 
reenviarà el missatge en direcció contrària i amb el flag a false. En cas afirmatiu, 
reenviarà el missatge al seu successor, tal i com ho faria qualsevol node, i el 
procediment continuarà fins que el missatge passi per tots els nodes i completi el camí. 
D’aquesta forma, ens assegurem que el node que conté el fitxer veurà la sol·licitud, però 
no podrà esbrinar de quin node prové, així com el sol·licitant no coneixerà qui conté el 
recurs sol·licitat. 
Amb aquest protocol s’assoleix anonimat robust en xarxes P2P, reduint 
l’habitual sobrecarrega de les tècniques agressives de broadcast i sense engrandir els 
missatges amb grans capçaleres. Tanmateix, es parteix de la necessitat d’una TTP 
interna al sistema, una entitat centralitzada que coneix totes les identitats reals dels 
nodes. A més, i potser el punt més greu que presenta el protocol, la TTP assigna 
voluntàriament tots els pseudònims que utilitzaran els nodes. 
 
2.3 ANONIMAT EN XARXES P2P PURES 
Els mateixos autors de la proposta d’anonimat en xarxes P2P híbrides ens 
presenten un protocol d’anonimat aplicable a xarxes P2 pures [27]. En aquest cas, es 
basen en el mètode de transferència two-lock, que utilitza un doble xifrat asimètric per 
tal d’assolir anonimat mutu. Aquest protocol és solament aplicable a un sub-conjunt de 
nodes dins la xarxa, que hagin manifestat prèviament la seva intenció conjunta de dur a 
terme una certa comunicació i durant un cert temps limitat. 
Quan una sessió es requerida, un node que anomenarem iniciador, s’ha 
d’encarregar de dur a terme un seguit de passos. Primerament, l’iniciador escull el 
nombre primer p i genera els nodeIDs, de la mateixa forma que ho fa en la proposta per 
a xarxes amb TTP. A continuació, xifra els nodeIDs amb la seva clau pública i envia tot 
el conjunt d’identificadors al seu successor. Aquest escollirà aleatòriament un nodeID i 
enviarà la resta d’identificadors possibles al seu successor. S’anirà repetint el procés 
fins que tot els nodes implicats en la sessió obtinguin un nodeID. Per tal d’esbrinar el 
valor real del nodeID, cada node xifrarà una altra vegada el pseudònim escollit amb la 
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seva clau pública i l’enviarà a l’iniciador. Aquest aplicarà la seva clau secreta per tal 
que quedi el nodeID xifrat solament per la clau secreta del node al qual li pertoca. 
Amb aquest protocol d’anonimat assolim característiques molt desitjables en 
sistemes d’identificació, com el fet de nodeIDs no auto-gestionats, ja que els nodes 
escullen a l’atzar el seu pseudònim quan aquest encara està xifrat, a més de no requerir 
una TTP. Tot i així, el problema que presenta és la característica que els nodeIDs sols 
són útils durant la sessió especificada i, per tant, no són pseudònims estables, fet que 
impossibilita la implementació de sistemes de reputació. 
2.4 ANONIMAT EN XARXES P2P ESTRUCTURADES 
Kinateder et al. busquen un protocol d’anonimat basat en pseudònims i que 
permeti el desplegament de sistemes de reputació [29]. Ho fan considerant una xarxa 
P2P estructurada i, per tant, busquen que el seu protocol no depengui de entitats 
centralitzades. Assoleixen un protocol d’anonimat mutu, tolerant a caigudes de nodes i 
assegurant la impossibilitat de relacionar el pseudònim amb la identitat real. 
El protocol que presenten es basa en que cada node publiqui un camí 
personalitzat, que hauran de seguir els missatges amb destinació al node en qüestió. 
Aquest camí es resumeix en un capçal que anomenem “capçal d’enrutament” i que han 
d’incorporar tots els missatges per tal d’arribar a la seva destinació. El capçal incorpora 
la tècnica d’enrutament en “ceba”, que vol dir que s’amaga la identitat del node destí 
amb diverses capes de xifrat superposades.  
 
Figura 15. 
Per exemple, en la Figura 15 
veiem el capçal d’enrutament del 
node R. Aquest node ha seleccionat 
els nodes M1, M2 i M3 com a 
nodes entremitjos i ha utilitzat les 
adreces públiques d’aquests nodes 
per tal d’amagar el seu pseudònim AR. Un cop cada node ha generat el seu capçal 
d’enrutament, el publica mitjançant la DHT. D’aquesta forma, qualsevol node que 
vulgui establir una comunicació anònima amb un altre ha d’afegir el capçal 
d’enrutament als seus missatges, per tal que vagin saltant pels node entremitjos fins a 
arribar al node destí. 
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CAPÍTOL IV: IDENTITAT I CONTROL D’ACCÉS 
1 EXIGÈNCIES DEL CONTROL D’ACCÉS 
El sistema d’identificació de nodes que busquem ha de complir un seguit de 
premisses per tal que sigui útil i robust dins de les xarxes P2P actuals, a més de 
presentar un seguit de característiques que permetin el desplegament d’altres sistemes 
com els de reputació. Tal i com hem vist, moltes xarxes identifiquen els seus nodes 
directament per la seva adreça IP, generant problemes de IP spoofing i de nodeID no 
estable, ja que la majoria de les adreces IP assignades pels ISPs són dinàmiques. Aquest 
fet complica la implementació de sistemes de reputació, els quals requereixen un 
nodeID estable, per tal que el sistema pugui evolucionar. D’altra banda, tampoc ens 
interessa baixar fins a nivells físics de les capes OSI i utilitzar adreces MAC, ja que la 
majoria de xarxes P2P s’implementen en capes d’aplicació i requereixen identificadors 
d’alt nivell. Apart d’aquestes puntualitzacions, tenim d’altres exigències que han aflorat 
a mida que anàvem estudiant les xarxes P2P i que s’han d’incorporar en el disseny dels 
sistemes d’identificació. Passem a descriure aquestes exigències. 
1.1 DISTRIBUCIÓ UNIFORME DE NODEIDS 
Els valors dels diversos nodeIDs han d’estar uniformement distribuïts en l’espai 
dels identificadors de nodes. Aquest requisit es veu clarament en les xarxes Chord, on 
els nodes es distribueixen pel cercle d’identitats. El valor que pren el nodeID marca la 
posició del cercle on recaurà el node. A més, cada node és responsable dels objectes 
amb keyID propers al seu nodeID; per tant, la càrrega d’objectes en la xarxa completa 
serà balancejada entre els diferents nodes, si i només si la distribució dels valors que 
prenen els nodeIDs es fa de manera uniforma en el seu espai. Llavors, en el moment en 
que aquest requisit es compleixi, veurem com el cercle d’identitats de Chord serà ocupat 
pels nodes uniformement, sense deixar grans distàncies entre ells, ni apilant-se en punts 
concrets, fet que comportaria càrregues excessives pels nodes aïllats. 
Òbviament, la càrrega serà balancejada només en el cas que la distribució dels 
keyID també sigui uniforme. Tenint en compte que els keyID provenen habitualment de 
l’aplicació d’una funció hash sobre una certa quantitat d’informació, podem considerar 
que la generació de keyID és intrínsicament uniforma, ja que els resultats de les 
funcions hash són per definició equiprobables. Finalment, i fixant-nos en l’estructura 
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que van generant els nodes en cada un dels sistemes, podem veure que aquest requisit es 
fa extensible a totes les xarxes P2P estructurades. 
1.2 VALOR NO AUTO-GESTIONAT DE NODEID 
Una altra característica que ha d’implementar el nostre sistema, és el no-control 
del nodeID personal, i.e. l’usuari no ha de poder escollir el valor del seu identificador. 
Aquest requisit és important que es compleixi en xarxes P2P estructurades, ja que del 
valor del nodeID depenen gran part del correcte funcionament del sistema complet. En 
funció del valor del pseudònim, el node li tocarà responsabilitzar-se d’uns certs 
documents. Aquest valor també fixarà la posició del node dins la capa overlay que 
forma la xarxa estructurada i, per tant, determinarà els nodes que es tindran com a veïns. 
Com hem vist en aquest projecte, la possibilitat de seleccionar la posició dins de 
l’estructura del sistema presenta múltiples problemes de censura de documents o 
aïllament de nodes. 
Una possible solució passa per utilitzar tècniques two-lock com en el sistema 
d’anonimat que hem vist en l’anterior capítol, ja que d’aquesta forma ni el node que 
genera els nodeIDs ni el node que busca un identificador, coneixen el valor seleccionat 
fins a la finalització del procés. En la nostra proposta no sols utilitzem aquesta tècnica, 
sinó que, a més, el nodeID és generat per un node escollit aleatòriament dins la xarxa i 
que, per tant, desconeix completament el node que s’està identificant. 
1.3 ASSIGNACIÓ ÚNICA DE NODEID 
Una de les propietats més difícils d’aconseguir en un sistema d’identificació i a 
la vegada una de les més important en les xarxes estructurades, és la protecció contra els 
atacs Sybil. Per això, el nostre sistema ha d’assegurar que a cada identitat real li 
pertoqui un únic identificador digital dins la xarxa. Ha d’existir alguna entitat que 
relacioni unívocament les identitats reals amb les digitals, de forma que es pugui 
recórrer a aquesta entitat per tal de confirmar si un node sospitós ha passat 
satisfactòriament pel control d’accés. Avui en dia, aquesta solució és la única que ens 
protegeix completament contra els atacs Sybil. Tanmateix, aquesta entitat s’ha de 
construir de forma que no interfereixi en l’anonimat dels nodes, i.e. l’entitat pot 
conèixer les identitats reals dels nodes, però no les pot relacionar directament amb els 
nodeIDs utilitzats, ja que els firma de forma cega i emet certificats. Veurem el 
funcionament en la nostra proposta que presentem més endavant. 
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1.4 VALOR ESTABLE DE NODEID 
Tal i com hem vist en el capítol 3, els sistemes de reputació generen un índex 
relacionat amb el pseudònim del node. Aquest índex anirà evolucionant a mida que els 
nodes es vagin relacionant i, per tant, sempre i quan els pseudònims no variïn de valor 
durant un cert temps. Per tant, de l’estabilitat del nodeID en depèn el correcte 
funcionament dels sistemes de reputació. 
La mateixa construcció que ens protegeix contra els atacs Sybil, també ens és 
útil per assegurar l’estabilitat i no-modificació del valor del nodeID. Gràcies al certificat 
emès per l’entitat certificadora, podem comprovar que els nodes utilitzen el valor de 
nodeID que li pertoca. 
1.5 AUTENTIFICACIÓ DE NODES 
Un protocol té la propietat de l’autentificació de nodes si qualsevol node pot 
confirmar la identitat del node amb qui s’està comunicant. Aquesta propietat ens és útil 
per a suportar diverses funcions de seguretat, com les exposades en 1.3 i 1.4. 
1.6 ANONIMAT DE NODES 
Tot i que els nodes han de presentar les seves credencials per tal de ser admesos 
en el sistema i que aquest es protegeixi dels atacs Sybil, en cap cas es podrà relacionar 
la identitat real del node amb el pseudònim utilitzat dins la xarxa, ni tan sols l’entitat 
centralitzada que conté el llistat d’identitats reals. 
 
2 PRESENTACIÓ DE LA NOSTRE SOLUCIÓ 
Les solucions que presentem en aquest apartat tenen dos referents clars. 
Primerament, les nostres propostes segueixen la filosofia de pseudònims que 
Lysyanskaya et al. van presentar al 1999 [31]. En el seu article exposen la diferenciació 
entre la identitat real d’un usuari i els diversos pseudònims que aquest pot utilitzar dins 
de diferents xarxes, i mostren la possibilitat que ofereix el seu esquema per a generar 
certificats que tinguin valor, inclús davant d’organitzacions que coneixen l’usuari amb 
pseudònims diferents. La nostra solució hereta l’esquema de diferenciació entre identitat 
real i identitat digital. 
D’altra banda, la nostra proposta té en compte els resultats que E.Friedman i P. 
Resnick van mostrar en el seu estudi sobre la facilitat d’obtenció de pseudònims en els 
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sistemes actuals i les conseqüències que té aquesta facilitat en els sistemes de reputació 
[32]. Les conclusions que mostren en el seu article no disten gaire de les que hem 
mostrat en l’apartat 1.2.3 del capítol 3. 
2.1 SISTEMA DE PSEUDÒNIMS 
Un sistema de pseudònims permet a l’usuari interaccionar amb diverses 
organitzacions de forma anònima, tot utilitzant un pseudònim diferent per a cada una 
d’elles. Els diversos pseudònims d’un mateix usuari no poden ser relacionats, però estan 
construïts de forma que l’usuari pot demostrar davant una organització la relació que 
aquest té amb una altra. Aquesta relació s’anomena credencial. Per exemple, un usuari 
conegut com “A” en el món real, té el pseudònim “A1” davant del seu metge i pot 
obtenir d’aquest una credencial que demostri el seu bon estat de salut. L’usuari “A” pot 
utilitzar aquesta credencial davant la seva companyia d’assegurances, que el coneix amb 
el pseudònim “A2”. Els pseudònims estan construïts de forma que les organitzacions no 
puguin combinar les seves bases de dades per tal de generar un dossier de l’usuari. 
Aquests sistemes de pseudònims es basen en la suposició de que els usuaris 
tenen una parella de claus i que estan motivats per mantenir en privat la seva clau 
secreta. Aquesta parella de claus ha d’estar registrada com la seva signatura digital i per 
tant, la pèrdua de la clau secreta permetria a d’altres usuaris firmar legalment documents 
en nom del primer usuari. En l’article original [31], s’explora un sistema complet 
d’organitzacions que interaccionen amb els pseudònims dels usuaris, sense necessitat 
que aquests revelin la seva identitat real. En el mateix article  podem veure els diversos 
esquemes possibles per a crear credencials d’un sol ús o de diversos usos, inclús amb la 
possibilitat d’incloure una data de caducitat. També trobem les especificacions 
genèriques per a crear pseudònims utilitzant entitats centralitzades.  
En aquest model es necessita una entitat centralitzada per tal que faci d’autoritat 
certificadora (CA). Tot i així, aquesta CA sols es necessita per permetre a l’usuari final 
provar davant d’una organització o davant de la resta d’usuaris, que el seu pseudònim 
correspon a la parella de claus utilitzada per a firmar documents. En aquest esquema, 
cada usuari ha de registrar-se davant de la CA, tot revelant la seva identitat real i la seva 
clau pública i demostrant la possessió de la clau secreta associada. Un funcionament 
similar és el que utilitzem en la nostra solució a l’hora de generar el nodeID. 
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2.1.1 Modelització del sistema 
Iniciem l’exposició del model tot descrivint de forma informal les entitats que 
participen en el sistema de pseudònims: 
 
1) Nodes: Definim al node com a aquella entitat (usuari, associació, negoci, PC, 
etc.) que coneix la clau secreta que correspon a una clau pública coneguda. 
Amb aquesta definició mostrem que en la nostra solució no diferenciem 
entre la persona o associació que esdevé usuari i la màquina física que s’està 
utilitzant per accedir al sistema, tan sols considerem una entitat (o node) que 
gestiona parelles de claus. 
 
2) Identitat real dels nodes: La identitat real del node és allò que l’identifica en 
el món real i, per tant, es considera fixa i no suplantable. Aquesta identitat 
real pot materialitzar-se de moltes formes, bàsicament en funció de dues 
característiques: (1) la robustesa exigida al sistema d’identificació i que 
vindrà donada per l’escenari on es desplegui el sistema; i (2), per l’entitat 
que hi hagi darrere del node. En alguns escenaris poc exigents, tal i com 
xarxes P2P de compartició de fitxers a través d’Internet, la identitat real pot 
ser simplement la clau pública de la parella de claus. És clar que les parelles 
de claus no són fixes i que, a més, se’n poden generar tantes com es vulguin; 
per tant, aquesta implementació no seria recomanable per a sistemes que 
requereixen un alt grau de seguretat. En aquests escenaris, la identitat real 
tindria un lligam molt més fort amb l’entitat que hi ha darrera del node. En 
primera instància, la identitat real passaria per identificacions certificades per 
terceres parts de confiança, tal i com pot ser l’estat i, per tant, estaríem 
parlant d’algun tipus de document nacional d’identitat. Inclús, en el cas que 
el node fos una persona, la identitat real podria passar per característiques 
reals de l’usuari, així com mesures biomètriques. 
 
3) Autoritat de certificació: L’autoritat de certificació és una tercera part de 
confiança (TTP) que coneix les identitats reals de tots els nodes. El seu rol és 
garantir que tots els usuaris tenen una parella de claus que els poden 
comprometre en el cas que duguin a terme accions malicioses. Tal i com 
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veurem amb més detall en la pròxima secció, la CA coneix la clau pública i 
la identitat real del node, però l’esquema d’identificació és tal que el CA mai 
podrà associar aquestes dades amb el pseudònim que utilitzi el node. 
 
En un sistema de pseudònims els usuaris i les organitzacions interaccionen 
utilitzant uns procediments fixats. Passem a descriure els procediments més habituals en 
la modelització del sistema: 
 
1) Generació de parelles de claus: Aquest procediment l’han de seguir tots els 
nodes. Assumim que els nodes estan motivats per mantenir en secret la seva 
clau secreta. Aquesta suposició està justificada pel fet que la parella de claus 
pot ser utilitzada per xifrar les comunicacions del node o per firmar 
documents legals. 
 
2) Registre amb l’autoritat de certificació: L’usuari sols podrà accedir al 
sistema un cop s’hagi registrat satisfactòriament davant de la CA. L’usuari 
contacte la CA i conjuntament amb un node escollit a l’atzar, processen el 
pseudònim que tindrà el nouvingut. 
 
2.2 IDENTIFICADORS 
En l’article de P. Resnick et. al. [32], s’estudien els problemes que afecten als 
sistemes de cooperació o de reputació i que són derivats de la facilitat d’obtenció de 
pseudònims, fet que s’està convertint en comú en entorns com Internet. En el món real, 
canviar d’identitat és un procés complex que pot involucrar governs nacionals o 
operacions cirúrgiques, però canviar d’identitat en el món d’Internet sols implica algun 
procediment trivial. En la majoria de sistemes en xarxa els usuaris escullen el seu 
pseudònim en el moment en que es registren. Inclús en els sistemes que identifiquen als 
seus usuaris amb les seves adreces de correu electrònic no preveuen el canvi 
d’identitats, ja que obtenir una nova adreça de correu és ràpid i gratuït.  
Tal i com hem vist en l’estudi de l’anterior capítol sobre la relació entre sistemes 
de reputació i d’identificació, la possibilitat d’obtenir pseudònims de forma relativament 
fàcil permet als nodes maliciosos actuar sense pagar conseqüències reputacionals. P. 
Resnick et. al. van un pas més enllà a l’afirmar que sols tenim dues possibilitats. La 
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primera és desconfiar de tots els nouvinguts, acceptant que els nodes amb bona 
reputació tractin amb menyspreu als nodes que s’acaben d’incorporar. A la pràctica, 
aquesta ideologia s’implementa tot donant als nouvinguts un nivell de reputació similar 
a la que tindria un node maliciós. Tot i així, en l’article original es troba la demostració 
que aquesta filosofia convergeix i esdevé un equilibri que permet al sistema 
evolucionar, sempre i quan acceptem la ineficàcia de tractar amb menyspreu als 
nouvinguts. L’altra possibilitat passa per eliminar aquesta ineficiència, i.e. confiar en la 
benevolència dels nodes nous fins que es demostri el contrari, però a cost de perdre 
l’anonimat dels usuaris. Si coneixem la identitat real dels nodes podem aplicar un 
sistema de reputació complet sense cap limitació. Tanmateix, abolir l’anonimat no és 
desitjable i inclús potser socialment inacceptable per qüestions de drets civils. 
Com a solucions intermèdies a aquestes dues possibilitats, P. Resnick et. al. 
presenten diverses propostes. Una d’elles és similar a la que intuïa J.R. Douceur en la 
seva exposició de l’atac Sybil [22], i que utilitza un cert cost computacional en 
l’obtenció de pseudònims. Tal i com hem comentat en aquest projecte, aquesta no és 
una solució completa, pel fet que el cost computacional és relatiu i està directament 
relacionat amb els recursos que té cada node. Una altra de les propostes passa per 
pseudònims de pagament, sistema que pot ser útil en funció de la xarxa que s’estiguin 
considerant. Tanmateix, s’està introduint un nova forma d’ineficiència, pel fet que el 
sistema permet confiar en els nodes nouvinguts, però el preu dels pseudònims pot 
excloure a participants amb poc poder econòmic. Finalment, P. Resnick et. al. 
discuteixen un sistema d’identificació que crea pseudònims no substituïbles o fixes, i 
descriuen el mecanisme que els implementa, simplement utilitzant tècniques 
criptogràfiques estàndards. La idea d’aquest sistema sorgeix de l’estudi de sistemes com 
els jocs en xarxa on els jugadors exigeixen separar la seva identitat real del pseudònim 
que utilitzen en el joc. 
 
2.2.1 Esquema Resnick - Friedman 
L’esquema que proposen Resnick - Friedman parteix de la suposició de 
l’existència d’un intermediari que es mereix la confiança de tots els nodes (TTP). 
Aquest intermediari s’encarrega d’assignar identificadors als nodes quan aquests ho 
sol·liciten, però promet no revelar sota cap circumstància la relació entre aquests 
identificadors i les identitats reals. Aquest esquema és fàcilment millorable amb la 
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utilització d’una tècnica criptogràfica anomenada signatura cega, ja que amb aquesta 
tècnica reduïm la confiança absoluta que s’ha de dipositar en aquest intermediari. 
La analogia que descriu la tècnica de la firma cega és la del paper carbó i els 
sobres de cartes. El node que vol accedir al sistema, firma l’exterior del sobre amb la 
seva firma real. A continuació, escriu en un tros de paper l’identificador que ell mateix 
ha escollit. El node insereix en el sobre aquest identificador juntament amb un tros de 
paper carbó. Finalment, el node tanca el sobre i l’envia a l’intermediari. Aquesta entitat 
pot verificar la signatura sense necessitat d’obrir el sobre i firmar directament sobre 
l’exterior del sobre per retornar-li d’aquesta forma al node original. Gràcies al paper 
carbó, la firma de l’intermediari queda reflectida en el tros de paper que estava dins el 
sobre i que conté l’identificador del node. Així, el node pot eliminar el sobre per tal 
d’obtenir un identificador firmat per l’intermediari, que li servirà com a prova d’haver 
passat el procés d’identificació satisfactòriament. Amb aquesta tècnica l’intermediari no 
coneixerà mai quins identificadors estan utilitzant els nodes, però podrà assegurar quins 
nodes han obtingut un identificador. 
Tot i així, aquest protocol està subjecte a un atac de temporització. 
L’intermediari, amb l’ajut d’algun node intern o per ell sol, pot vigilar quins 
identificadors van apareixent en el sistema i relacionar-los amb els nodes que acaben de 
passar pel procediment d’identificació. Una protecció senzilla que poden aplicar els 
nodes és, un cop han obtingut un identificador, esperar-se durant un cert temps aleatori 
abans d’accedir al sistema. 
Passem a descriure pas per pas l’esquema que proposen E.J. Friedman i P. 
Resnick, tot incloent la tècnica de firma cega que acabem d’exposar. Cada node 
comença amb dues parelles de claus. Tot i que matemàticament les parelles de claus són 
iguals, les parts públiques de cada una d’elles prenen un significat diferent. Una de les 
claus públiques serà la identitat real del node i, per tant, s’haurà de protegir junt amb la 
part privada associada a aquesta identitat. L’altra clau pública serà el pseudònim i serà 
coneguda per la resta de nodes, ja que serà el nodeID que identificarà al node dins la 
xarxa. Per identificar la part privada de la primera parella de claus utilitzarem “Kpr1”, i 
“Kpb1” per la part pública, que correspon a la identitat real. L’altre parella de claus 
l’identificarem com “Kpr2” i “Kpb2”, que correspon al pseudònim o nodeID. Les dues 
parelles de claus son auto-gestionades pel node. 
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S’assumeix que l’intermediari, que s’implementa com a una unitat centralitzada 
interna a la xarxa, també té una parella de claus, una part privada que anomenarem 
KprTTP i una de pública que anomenarem KpbTTP. L’esquema d’identificació 
procedeix seguint els següents passos: 
 
1) El node que vol ser admès envia en clar la seva identitat real Kpb1 a 
l’intermediari. També envia el seu pseudònim, i.e. la part pública de la 
segona parella de claus Kpb2, però en aquest cas no l’envia en clar, sinó 
multiplicada per un valor aleatori “c” per tal d’ofuscar-la (l’equivalent 
d’enviar l’identificador dins un sobre de cartes amb un tros de paper carbó). 
Ofusquem el pseudònim ja que l’intermediari no pot conèixer la relació 
pseudònim - identitat. A més, el node utilitza la seva firma real, la part 
privada Kpr1 associada a la seva identitat, per tal de firmar la sol·licitud i 
que l’intermediari pugui verificar-ne la procedència (només un node que 
conegui la clau privada pot haver generat aquest missatge). 
 
2) L’intermediari comprova la procedència d’aquest missatge gràcies al fet de 
conèixer Kpb1. També comprova que no hagi emès prèviament cap 
pseudònim a aquest node. Aquesta comprovació ens protegeix contra l’atac 
Sybil, i es pot fer gràcies al llistat d’identitats reals que manté l’entitat 
centralitzada. A continuació, l’intermediari signa amb la seva clau privada el 
pseudònim ofuscat del node. 
 
3) El node pot eliminar el valor d’ofuscació “c” obtenint un certificat firmat per 
l’intermediari (l’equivalent a eliminar el sobre de cartes). Aquest certificat 
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demostra que el node ha finalitzat correctament el procés d’identificació i 
admissió. Qualsevol node de la xarxa pot comprovar la validesa d’aquest 
certificat, ja que tothom coneix la clau pública de l’intermediari KpbTTP. 
L’intermediari sap que el node amb identitat real Kpb1 ha obtingut un 
nodeID, però no coneix el valor d’aquest.  
 
L’esquema que acabem de veure es tracta d’una sistema d’identificació genèric, 
que obre les portes a la utilització de sistemes robustos de reputació i anonimat en 
xarxes distribuïdes. Tanmateix, no es centra en les necessitats reals de cap xarxa en 
concret. En el següent apartat mostrarem la nostra solució, que es centra en els requisits 
d’una xarxa P2P estructurada. D’altra banda, manca un desenvolupament més acurat del 
procediment, sobretot pel fet que la unitat centralitzada de confiança és interna al 
sistema. Aquesta característica, tal i com hem comentat anteriorment, fa que 
l’intermediari pugui generar un atac de temporització i amb certa facilitat pugui obtenir 
la relació entre identitat real i pseudònim. Només fa falta que tingui un client P2P en la 
xarxa que vagi acumulant pseudònims i, amb poc temps, acabi coneixent a tots els 
nodes i poder relacionar els seus pseudònims amb les identitats reals. 
Per tant, la confiança que es diposita en l’intermediari en aquest esquema és 
massa alta, ja que hem de confiar en que l’intermediari no revelarà la relació entre la 
identitat real i el pseudònim. Una solució per limitar aquest problema, passaria per 
utilitzar una TTP externa a la xarxa, de forma que no participés en el funcionament del 
sistema intern. Per això, seria interessant estudiar un esquema amb doble entitat de 
confiança, una entitat externa “TTPe” que certificaria la identitat real i ens protegiria 
dels atacs Sybil, i una altra entitat interna “TTPi” que certificaria el pseudònim. La TTP 
externa podria implementar-se com a un node centralitzat administrat per alguna 
organització o empresa que hagi demostrat la seva confiança en aquests escenaris, tal i 
com “Verisign”. També pot ser administrat per algun departament d’un govern 
nacional. Aquí entraria en joc la possibilitat d’utilitzar un esquema com el del D.N.I. 
electrònic implementant a Espanya, on cada usuari té una parella de claus fixa i 
certificada per l’estat. Tot i la confiança que se suposa en aquests intermediaris, 
l’esquema hauria de permetre l’entesa entre entitats, però les dues TTPs no haurien de 
poder creuar les taules per assolir la relació entre pseudònim i identitat real. 
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2.3 ESQUEMA BÀSIC 
Un cop hem vist diferents sistemes d’identificació genèrics que poden ser 
utilitzats en qualsevol xarxa que requereixi una identificació forta o la implementació 
d’algun sistema de reputació, ens centrarem en una proposta d’identificació dirigida 
exclusivament a les xarxes estructurades. Per això busquem un sistema d’identificació 
que primerament lluiti contra l’atac Sybil, per tal de poder desplegar un sistema de 
reputació robust i confiable. Tal i com hem vist al llarg de l’estudi, l’única solució 
completa que tenim en l’actualitat per protegir-nos de l’atac Sybil, passa per registrar-se 
amb la identitat real del node, pel fet que és l’única característica del node que no és 
modificable i que a més no està subjecte a atacs de suplantació. Per tant, el nostre 
sistema d’identificació exigeix als nodes presentar la seva identitat real davant d’una 
entitat centralitzada de confiança. 
D’aquesta forma podem obtenir identificadors estables i no modificables, però és 
de vital importància fer-los compatibles amb l’anonimat dels usuaris interns a la xarxa. 
Això ho aconseguim muntant una entitat centralitzada que gestioni identitats reals i 
entregui pseudònims certificats de forma cega, i.e. la TTP genera un certificat que conté 
el pseudònim, però desconeix el valor d’aquest. És transcendental que l’entitat 
certificadora no conegui el valor del pseudònim, pel fet que no pugui relacionar la 
identitat real del node amb les accions que aquest duu a terme en l’interior del sistema.  
 
Figura 16. 
Dibuix esquemàtic de la 
nostra proposta de sistema 
d’identificació. Mostra els 
passos a seguir pels nodes 
que volen assolir un 
nodeID. 
 
 
Tal i com es considera en els esquemes anteriors, els nodes tenen una identitat 
real i una de digital (o pseudònim), i busquem protegir la relació entre les dues. De la 
mateixa forma, cada node té dues parelles de claus, una relacionada amb la identitat real 
[Kpr1, Kpb1], i una altre relacionada amb el pseudònim [Kpr2, Kpb2]. La identitat real 
continua sent la primera part pública [Kpb1], però en el nostre sistema el pseudònim no 
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serà directament la part pública [Kpb2], ja que un dels principals objectius buscats en el 
nostre sistema d’identificació és el fet de la no-autogestió del nodeID. La nostra solució 
passa per què un node intern a la xarxa i elegit aleatòriament per la TTP, sigui el que 
ens entregui el pseudònim. Llavors, mitjançant el sistema d’identificació, relacionarem 
aquest pseudònim amb la segona parella de claus del node a identificar, per tal de 
protegir-nos contra la suplantació d’identitat dins de la xarxa. Aquesta relació es 
materialitzarà amb el certificat que entrega la TTP, ja que contindrà tant la clau pública 
com el pseudònim del node i vindrà firmat per l’entitat de confiança. 
L’entitat de confiança que genera els certificats (o TTP) també té una parella de 
claus [KprTTP, KpbTTP], on la part pública és coneguda per tots els nodes del sistema. 
Aquesta entitat també s’encarrega de mantenir un llistat de les identitats de tots els 
nodes que han accedit al sistema, per tal de poder comprovar si prèviament ja han 
sol·licitat un nodeID i impossibilitar un atac Sybil. El sistema d’identificació és tal que 
la TTP firma el certificat de forma cega, per tal de que aquesta entitat no pugui 
relacionar el pseudònim amb la identitat real del node. Per a fer-ho possible, els nodes 
implicats en el procediment d’identificació utilitzen valors de ceguesa, que anomenarem 
c i d, amb la següent expressió matemàtica: 
                  
pbTTPK
rc =
       
 
Val a dir que aquest sistema també és vulnerable als atacs de temporització que 
hem comentat anteriorment, on l’entitat de confiança pot conèixer el pseudònim d’un 
node tot monitorant l’aparició de nous usuaris al sistema. Aquest atac és factible pel fet 
que la TTP és interna a la xarxa, però prèviament es considera que aquesta és una entitat 
de confiança. Tal i com hem vist, una possible protecció seria el fet que els nodes 
s’esperessin un cert temps aleatori abans d’accedir definitivament a la xarxa. En 
l’esquema que descrivim a continuació hem obviat detalls que no són transcendentals 
per al protocol, tal i com firmes i xifrats per autentificar els missatges o proteccions 
contra els atacs de replay a través de timestamps o nonces. D’aquesta forma, 
simplifiquem l’explicació i en facilitem l’entesa: 
 
1) El node que vol ser admès, al qual anomenarem Node X, es registra davant 
la TTP tot enviant en clar la seva identitat real [Kpb1]. També li envia la 
clau pública relacionada amb el seu pseudònim [Kpb2], però ofuscada per un 
on   r és un valor aleatori 
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valor aleatori “c”. La TTP requereix la possessió d’aquesta segona clau per 
tal de poder generar més endavant el certificat que relacionarà la clau amb el 
pseudònim, i protegir-nos dels atacs de suplantació. Aquest missatge va 
firmat per la clau privada relacionada amb la identitat real, per tal que la TTP 
pugui verificar la identitat real del node: 
 
2) La TTP elegeix i es posa en contacte amb un node intern a la xarxa escollit a 
l’atzar, que anomenarem Node Y. Li reenvia exactament el mateix missatge 
que ha rebut del Node X, però eliminant la relació amb la seva identitat real: 
 
3) El Node Y és l’encarregat de generar el pseudònim que li pertocarà al Node 
X. Aquest node Y no es comunica directament amb el node X, sinó que 
envia la informació a través de l’entitat de confiança. Aquest funcionament 
és necessari per dues raons: durant el procediment d’admissió, el node no 
forma part de la xarxa i per tant no pot enrutar correctament els missatges; si, 
un cop ha ingressat a la xarxa, el Node X es comuniqués directament amb el 
Node Y, la TTP podria detectar aquestes comunicacions i conèixer fàcilment 
el nodeID que utilitza el Node X. A més, amb aquest esquema el Node Y no 
sap res del node al que està identificant, ni tan sols la seva clau pública. El 
Node Y genera un missatge que conté el pseudònim pel node X, nodeIDx, 
concatenat amb la informació que li envia la TTP, és a dir, la clau pública del 
Node X ofuscada pel valor de ceguesa “c”. Amb això, serà possible 
relacionar el pseudònim amb les claus que utilitzarà el node. Aquest 
missatge anirà ofuscat per un valor aleatori “d” elegit pel Node Y, per tal que 
la TTP no el pugui llegir: 
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4) Un cop l’entitat certificadora rep el missatge del Node Y, el firma amb la 
seva clau privada, per tal de demostrar que el Node X ha passat 
satisfactòriament pel procés d’identificació. També, la TTP incorpora al seu 
missatge el pseudònim del node Y, nodeIDy, per tal que el node X es pugui 
comunicar amb ell un cop hagi accedit a la xarxa: 
 
5 i 6) El node X ha assolit així el certificat d’identificació, però requereix 
conèixer el valor de “d” per tal d’aconseguir el seu pseudònim. Per això 
envia el valor de “c” al Node Y a través de la TTP, de forma que es demostri 
la seva identitat. Per tal que la TTP no esbrini quina era la clau pública del 
Node X, el missatge haurà d’anar xifrat amb la clau pública relacionada amb 
el pseudònim del node Y, KpbY. En aquests últims passos que finalitzen el 
procés d’identificació, la TTP s’utilitza com a passarel·la de comunicació 
entre el Node X i el Node Y, limitant-se a reenviar els missatges: 
 
7 i 8) Finalment, el Node Y envia a X el valor de “d” signat amb la seva clau 
privada KprY, per garantir l’autenticitat del valor, i després ho xifra amb la 
clau pública del node X, Kpb2, per tal de fer-lo ocult a la TTP. És en aquest 
moment quan el Node X coneix per primer cop el seu pseudònim, ja que ara 
pot desxifrar-lo tot coneixent KpbTTP i eliminant l’ofuscació que realitzava 
el valor “d”. El certificat aconseguit en el pas (4) ve xifrat per la TTP, fet que 
demostra que el Node X s’ha registrat amb la seva identitat real. A més, un 
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cop el node ha eliminat “c” i “d”, pot demostrar la seva legítima possessió 
del pseudònim tot mostrant el certificat. D’aquesta forma, qualsevol node pot 
verificar la relació entre la clau pública del node i el seu pseudònim. 
 
 
2.4 ESQUEMA BÀSIC SIMPLIFICAT 
L’esquema que acabem de presentar obté un bon repartiment de càrrega, fent 
que cap de les tres entitats hagi de desenvolupar un gran esforç computacional. 
Tanmateix, podem simplificar el procediment tot incorporant el càlcul d’una funció 
hash. D’aquesta forma obtenim un protocol molt més elegant i senzill, i la càrrega 
computacional que suposa el càlcul d’una única funció hash no és excessiu en la majoria 
d’entorns actuals. En la Figura 17 podem veure el dibuix esquemàtic d’aquesta nova 
proposta. 
 
Figura 17. 
Dibuix esquemàtic de la 
proposta. 
Reduïm la participació del 
Node Y, fent que l’esquema 
en global sigui més senzill. 
 
 
 
Gràcies a aquesta simplificació del protocol, podem aprofitar per incorporar 
altres sistemes que donen més robustesa a l’esquema. En aquest cas, el node que vol ser 
admès pot obligar a la TTP a escollir el node intern en un cert rang de nodeIDs, així 
limitem la possibilitat existent de confabulació entre TTP i node intern. Aquesta 
característica s’aconsegueix quan el Node X fixa la meitat dels bits del identificador del 
node intern. La TTP haurà d’elegir el Node Y tot buscant entre els nodeIDs existents a 
la xarxa i que compleixi la cadena de bits prèviament generada per X. En el cas que 
aquest identificador no existís, i seguint la naturalesa de l’enrutament en xarxes P2P 
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estructurades, la TTP buscaria el node més proper en l’espai de noms. Una altre millora 
és el fet que el Node X també pugui elegir la meitat del seu nodeID, limitant la 
possibilitat del Node Y de generar identificadors en propi benefici. Passem a descriure 
pas a pas aquesta nova proposta: 
 
1) El Node X, es registra davant la TTP tot enviant en clar la seva identitat real, 
Kpb1. En aquest cas, no enviem la clau pública relacionada amb el seu 
pseudònim, Kpb2, ja que en cap moment la TTP haurà de generar cap 
missatge, simplement l’haurà de firmar amb la seva clau privada. D’aquesta 
forma també descarreguem l’entitat centralitzada, característica important si 
tenim en compte una futura descentralització del protocol. Node X envia la 
meitat de bits que haurà de tenir el nodeID del Node Y, impedint d’aquesta 
forma que la TTP elegeixi a voluntat el node intern i protegint-nos contra 
possibles confabulacions entre nodes interns i la TTP: 
 
2) La TTP elegeix i es posa en contacte amb un node intern a la xarxa, que 
anomenarem Node Y. Aquest node és escollit a l’atzar, però el seu nodeID 
conté la meitat de bits fixats pel Node X. La TTP comprova que aquest node 
està accessible i disposat a col·laborar, però sense reenviar-li cap tipus 
d’informació sobre el node al qual s’està identificant. L’entitat de confiança 
envia al Node X la clau pública i el nodeID del Node Y. Node X podrà 
comprovar la veracitat d’aquestes dades un copi hagi accedit a la xarxa. 
Gràcies a la clau pública del node Y, KpbY, el Node X podrà assegurar la 
privacitat de les comunicacions que manté en direcció al node intern. Aquest 
detall és important, ja que el Node X encara no forma part de la capa overlay 
i la única forma de comunicar-se amb el Node Y és utilitzant la TTP com a 
pont, tot demanant-li que reenviï cada missatge. Tanmateix, la informació 
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relativa al nodeID de X ha de ser oculta a la TTP, per tal que aquesta entitat 
no ho pugui relacionar-ho amb la identitat real: 
 
3) Per tal d’assegurar la privacitat de les comunicacions del Node Y en direcció 
al Node X, aquest envia la clau pública que utilitzarà en la xarxa, i.e. la clau 
relacionada amb el seu pseudònim, Kpb2. Obligatòriament aquesta 
informació ha de passar per les mans de la TTP, per això, aquest missatge 
anirà xifrat amb la clau pública del Node Y, KpbY. En el mateix missatge, el 
Node X afegirà la meitat dels bits que contindrà el seu nodeID, per tal de 
restringir les possibilitats del Node Y, en cas que aquest fos maliciós. Tota 
aquesta informació serà enviada a la TTP, que la reenviarà sense cap 
modificació al Node Y: 
 
4) El Node Y és l’encarregat de generar el pseudònim que li pertocarà al Node 
X, però complint la restricció imposada per X. Per tant, un hagi generat un 
nou nodeID, el Node Y formarà dos missatges: un primer missatge que serà 
el resum de la concatenació del pseudònim pel Node X, nodeIDx, amb la 
clau pública d’aquest node, Kpb2. Un cop la TTP hagi firmat aquest 
missatge, esdevindrà el certificat que busca el Node X. L’aplicació d’una 
funció hash és necessària per tal de simplificar les operacions matemàtics 
relacionades amb la signatura de concatenacions de caràcters. A més, aquest 
missatge anirà ofuscat per un valor de ceguesa “d”, per tal d’impedir atacs de 
força bruta per part de la TTP. Si aquesta entitat conegués el resum del 
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certificat del Node X, podria aplicar una funció hash a múltiples nodeIDs 
interns a la xarxa fins a trobar el valor que coincidís i, d’aquesta forma,  
relacionar-ho amb la identitat real. El segon missatge contindrà la 
concatenació del nodeID del Node X amb el valor de ceguesa “d”. Aquest 
missatge és necessari per tal que X conegui aquets valors, i amb ells pugui 
confirmar la correcta generació del certificat, tant per part del Node Y com 
per la TTP. En aquest cas, el missatge anirà xifrat amb la clau pública del 
Node X, Kpb2, per tal que la TTP no el pugui llegir: 
 
5) Un cop l’entitat certificadora rep el primer missatge del Node Y, el firma 
amb la seva clau privada, per tal de demostrar que el Node X ha passat 
satisfactòriament pel procés d’identificació. Tal i com ens hem marcat en els 
nostres objectius, aquest protocol relaciona un nodeID elegit per un node 
intern, amb la clau pública auto-gestionada del Node X. La TTP reenvia el 
segon missatge sense modificar cap al Node X. Aquest node desxifrarà el 
nodeID i el valor “d” gràcies a la seva clau privada, Kpr2. Un cop el valor de 
ceguesa és conegut, X pot eliminar-lo del primer missatge, i d’aquesta forma 
obtenir el seu certificat: 
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2.5 POSSIBLES MILLORES DE L’ESQUEMA BÀSIC 
La característica tan buscada dels identificadors estables pot ser un problema en 
si mateix en alguns escenaris. Els esquemes d’identificació que lluiten contra els atacs 
Sybil, tenen el problema que els pseudònim són per a tota la vida. Aquesta característica 
no contempla els possibles atacs de suplantació d’identitat. En el nostre cas, el 
pseudònim es veuria compromès només en el cas que la clau privada relacionada a 
aquest pseudònim també estigués compromesa, i.e. un node atacant s’hauria apoderat de 
la parella de claus [Kpr2, Kpb2] d’un node intern. Per això, una possible millora seria la 
implementació d’algun procediment amb el qual els nodes poguessin actualitzar els seus 
certificats, tot generant una nova parella de claus i relacionant-les amb el seu 
pseudònim. Un cop s’ha assolit el certificat, s’ha de donar a conèixer la nova clau 
pública del node afectat per la suplantació. D’aquesta forma, l’atacant no podria seguir 
suplantant la identitat del node, ja que l’antiga parella de claus hauria perdut la seva 
utilitat. Aquest procediment no entraria en conflicte amb els sistemes de reputació ni 
amb la protecció contra l’atac Sybil, ja que sols es modificaria la parella de claus 
relacionada amb el pseudònim, no el propi valor del nodeID. 
Un dels problemes que presenta el nostre sistema d’identificació, és la possible 
negació per part dels nodes interns, a col·laborar en el procés de creació d’un nodeID. 
La col·laboració d’un node intern és vital per tal que el valor del pseudònim no sigui 
autogestionat, a més de ser generat per un usuari que no coneix al node a identificar. El 
procediment a seguir pel node elegit no té un cost gaire elevat, ni en termes d’ample de 
banda ni en cost computacional, ja que sols ha de realitzar unes poques operacions 
criptogràfiques i entregar-les a l’entitat corresponent. No ha de fer cap tipus de 
comprovació ni resoldre cap problema criptogràfic. Tot i així, en el moment en que la 
TTP es posa en contacte amb un Node Y, aquest pot negar-se a col·laborar o donar 
valors incongruents. Aquesta possibilitat es podria solucionar imposant una certa 
recompensació reputacional. Si suposem una xarxa P2P amb un sistema de reputació 
intern i un sistema d’identificació com el que hem mostrat, i tenint en compte que la 
TTP és interna a la xarxa, aquesta entitat podria penalitzar als nodes que es neguessin a 
col·laborar tot rebaixant els índexs de reputació, així com gratificant als nodes que 
generessin un nodeID correcte. És estudiant aquests cassos en que es descobreix la 
necessitat d’imposar un bon sistema de reputació en les xarxes estructurades, ja que en 
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absència d’una entitat centralitzada, són els mateixos nodes els que han de gestionar la 
confiança que es dipositen entre ells. Tot i que les xarxes P2P estructurades funcionen 
suposant una bona predisposició de cada un dels nodes a col·laborar, veiem que aquesta 
suposició no és realista en xarxes de gran escala, i que la imposició d’un bon sistema de 
reputació és obligatòria. 
En aquest sentit, també hem de tenir en compte la possibilitat de que la TTP i el 
Node Y estiguessin confabulats. En el nostre esquema considerem que la TTP elegeix 
aleatòriament un Node Y, però no implementem cap procediment per tal de comprovar 
que aquesta característica es compleix. D’aquesta forma la TTP podria escollir el Node 
Y en propi benefici, o utilitzar directament un node maliciós, intern a la xarxa, que 
l’informés dels nodeIDs que va generant. Aquest atac seria possible en un escenari on 
l’entitat de confiança fos corrupte i busqués relacionar les identitats dels nodes per a 
poder controlar els seus moviments. Per això, una possible millora seria la 
implementació d’algun protocol que publiqués els nodes contactats per la TTP i que, per 
tant, ja han participat en la generació d’identificadors, de forma que s’asseguri que els 
nodes que participen en l’esquema vagin variant. 
Una altre millora que seria interessant estudiar seria la descentralització del 
sistema d’identificació. És per aquest fet que en el disseny de tot l’esquema, hem 
intentat minimitzar la confiança a dipositar en la TTP. Aquesta característica és 
desitjable en els sistemes P2P estructurats, ja que estan pensats per funcionar sense 
dependre d’un sistema centralitzat. La nostra proposta es basa en una entitat 
centralitzada per tal de combatre l’atac Sybil, tanmateix entenem que un sistema com la 
modificació de Resnek-Friedman que acabem de presentar es pot descentralitzar 
parcialment. Aquesta solució parcial passaria per implementar un sistema de votació 
similar als que proposen el grup de treball de G. Tsudik [15, 16] i eliminar d’aquesta 
forma la necessitat d’una entitat centralitzada interna. Aquesta possibilitat existeix 
gràcies al fet que l’entitat interna no gestiona identitats reals, només certifica 
pseudònims i per això es podria descentralitzar amb un sistema de votació col·laboratiu. 
Tot i així l’entitat de confiança externa continuaria sent centralitzada i seria la que 
carregaria la responsabilitat de combatre l’atac Sybil. 
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CONCLUSIONS 
 
Els sistemes P2P estructurats han sigut motiu d’estudi recent per part de la 
comunitat científica, tant per les solucions que ofereixen als problemes que presenten la 
resta de sistemes P2P com per les possibilitats que hi afegeixen. Tanmateix, els esforços 
s’han centrat en l’estudi de sistemes complementaris com els d’anonimat o reputació, 
però s’ha deixat de banda els protocols d’identificació. És sorprenent la fragilitat que 
presenten aquests sistemes si no els complementem amb un sistema d’identificació 
robust. Hem vist que les primeres xarxes P2P que van existir, no estaven estructurades i 
que tenien procediments fortament jerarquitzats. Aquestes xarxes depenen d’una entitat 
centralitzada on s’implementen totes les funcions vitals pel correcte funcionament de la 
xarxa. Aprofitant aquesta estructura, els primers sistemes d’identificació eren protocols 
senzills on els nodes es registraven davant el servidor i aquest mantenia actualitzat un 
llistat dels nodes. Un dels problemes importants que presentava aquest esquema era la 
dificultat d’implementar un sistema d’anonimat, pel fet que la mateixa entitat de 
confiança generava els identificadors que utilitzarien els nodes. A continuació van 
aparèixer les xarxes descentralitzades no estructurades on la comunicació es duia a 
terme per inundació de missatges. En aquestes xarxes la identificació es fa utilitzant les 
adreces IP dels nodes o, com a molt, s’utilitza un hash d’aquesta adreça. Aquests 
mecanismes són vulnerables a atacs d’IP-spoofing, a més del fet que no permeten el 
desenvolupament de sistemes de reputació pel fet que els identificadors són variables. 
El següent pas dins el món de les xarxes P2P va ser estructurar els recursos per 
tal de que les recerques obtinguessin resultats positius amb un nombre de salts 
determinista. Aquesta estructura s’aconsegueix amb la utilització d’un protocol que 
genera una capa anomenada overlay, on sobre aquest substrat podem muntar diverses 
aplicacions distribuïdes. Aquesta capa overlay es forma utilitzant una taula de hash 
distribuïda (DHT) on s’associa cada recurs a un dels nodes. Al llarg de la memòria hem 
estudiat el funcionament concret de cada una de les quatre principals xarxes 
estructurades, CAN, Chord, Tapestry i Pastry, i hem vist que totes tenen les seves 
peculiaritats a la hora d’enrutar missatges o ordenar nodes, però la filosofia és similar a 
totes quatre. Hem vist que aquestes xarxes no presenten cap control d’accés ni ningun 
tipus de sistema d’identificació. 
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En la xarxa CAN els nodes que volen accedir al sistema, simplement es posen en 
contacte amb un node intern que ells han elegit a voluntat i inicien directament un 
protocol que els permetrà formar part de la xarxa. El node que accedeix al sistema escull 
la posició que prendrà dins l’espai de la capa overlay, així com l’identificador amb el 
qual el coneixeran la resta de nodes. Aquest funcionament presenta múltiples problemes 
de seguretat, a més del fet de no complir cap requisit d’un bon sistema d’identificació.  
La capa overlay que forma Chord és un espai circular on els missatges es 
desplacen en el sentit de les agulles del rellotge, molt diferent a l’espai de d-dimensions 
que formava CAN. A més, Chord carrega la responsabilitat de la identificació de nodes 
a un servidor centralitzat intern a la xarxa. Tot i així, no es proposa cap funcionament 
concret pel que fa a la generació de nodeIDs o pel control d’accés, simplement es 
considera que el node s’auto-gestiona un identificador i accedeix a la xarxa gràcies a la 
col·laboració d’aquesta entitat centralitzada. Hem vist que Pastry ordena els nodes de 
forma molt similar a Chord, però en aquest cas els sistemes d’identificació directament 
es deixen en mans de l’aplicació d’alt nivell que corre sobre el substrat de Pastry. El 
protocol d’aquesta xarxa s’encarrega d’assignar un espai dins el sistema, en funció del 
valor de l’identificador que presenta el nou node. Tapestry és la xarxa que aplica més 
rigorosament la teoria d’enrutament en xarxes estructurades i per això construeix un 
complex sistema de punters per tal de conèixer els veïns que ens envolten. El sistema 
d’identificació és similar als proposats per la rest de xarxes, on el node s’autogestiona 
l’identificador. 
El grup de recerca de G. Tsudik presenta propostes molt interessants, pel fet que 
busca un control d’accés distribuït mitjançant un sistema de votació entre els nodes 
interns. El seu camp d’estudi són les xarxes Ad Hoc, que per naturalesa no tenen cap 
tipus d’infraestructura. Per això donen molta importància als sistemes distribuïts i les 
seves propostes utilitzen una autoritat de grup, que es forma per un cert conjunt de 
nodes interns. Aquesta autoritat de grup és la que genera i firma els certificats que 
permeten l’accés d’un nou node. Els nodes que volen obtenir aquest certificat, 
primerament han d’assolir un cert llindar de vots positius dels nodes que ja estan dins la 
xarxa. Aquestes solucions són interessants com a primer punt de partida per crear un 
control d’accés robust i descentralitzat, però no es centren en les exigències reals d’un 
sistema d’identificació, permeten que els nodeID continuïn sent autogestionats pels 
nodes. A més, al no basar-se en cap entitat estable i de confiança, generen problemes de 
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llinatge on els certificats perden valor a mida que els nodes que l’han firmat 
desapareixen de la xarxa. 
En l’apartat de seguretat vèiem que les xarxes P2P estructurades encara 
presenten moltes debilitats, tant pel que fa als procediments interns d’enrutament com 
per la complicada possibilitat d’afegir sistemes de reputació o anonimat. Nosaltres ens 
centrem en aquesta última característica i busquem millorar la predisposició de la xarxa 
a aplicar altres sistemes de seguretat, tot incorporant un sistema d’identificació robust. 
Un dels atacs que es pot generar amb certa facilitat i que comporta greus conseqüències 
és l’atac Sybil, on diversos identificadors són administrats per un únic node maliciós. 
Aplicant aquest atac a les xarxes estructurades podem controlar l’enrutament dels 
missatges i, d’aquesta forma, aïllar un node en concret o censurar documents. A més, 
com que l’atacant incrementa la seva presència dins la xarxa, pot falsejar els resultats 
d’un sistema de reputació. Per combatre aquest atac s’utilitzen procediments per 
comprovar els recursos de que disposa un node o incloure certs costos a l’obtenció dels 
nodeIDs, però l’única solució fiable és la certificació per una entitat de confiança. 
Els sistemes de reputació generen un índex personalitzat que reflexa la confiança 
que podem dipositar en un node en concret. Aquests índexs estan relacionat amb el 
nodeID i evolucionen amb les transaccions que duen a terme els nodes. Si els 
identificadors no són estables o poden ser modificats a voluntat pels usuaris, els 
sistemes de reputació no ofereixen resultats útils. Pel que fa als sistemes d’anonimat en 
xarxes P2P, podem veure que disminueixen l’eficàcia en la comunicació, ja que 
assoleixen el seu objectiu a costa d’incrementar la llargada dels missatges o utilitzant 
tècniques de broadcast. Si desdoblem la identitat dels nodes en dos, una identificació 
real i una de digital, tal i com fem en la nostra proposta, assolim l’anonimat intern a la 
xarxa fent-lo compatible amb la protecció contra els atacs Sybil. 
Els dos principals objectius que ens hem marcat a l’hora de dissenyar el nostre 
sistema és l’assignació única dels nodeIDs i el valor estable d’aquests, i.e. implementar 
un sistema que asseguri que cada node sols li pertoca un únic identificador dins la xarxa 
i que, a més, no es pugui modificar a voluntat el seu valor. En resum, el que busquem és 
una protecció forta contra l’atac Sybil, i per això ens veiem obligats a incorporar una 
entitat centralitzada de confiança que relacioni unívocament les identitats reals amb les 
digitals, i.e. el pseudònim o nodeID. La nostra solució hereta la ideologia del sistema 
Resnick-Friedman, on l’entitat que coneix les identitats reals s’encarrega de certificar 
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els pseudònims, però ho fa de forma cega per tal que la mateixa entitat no pugui 
relacionar aquestes dues identitats. Així, fem compatible l’anonimat intern del node 
amb la protecció contra l’atac Sybil. A més, gràcies a l’estabilitat del nodeID, el nostre 
sistema d’identificació permet el desenvolupament de sistemes de reputació. 
A més d’aquestes funcionalitats, el nostre sistema compleix diversos requisits 
que exigeixen les xarxes estructurades. Un dels més importants és el fet que els valors 
dels nodeIDs no siguin auto-gestionats pels propis nodes, sinó que siguin valors 
aleatoris. Si els nodes poden elegir el valor del seu nodeID, tal i com passa amb les 
xarxes estructurades actuals, un node maliciós pot posicionar-se al voltant d’un cert 
node i fer que les seves comunicacions fallin, fins a arribar al punt d’aïllar-lo de la resta 
de la xarxa. El mateix atac pot servir per censurar documents, ja que l’atacant podria 
escollir un nodeID de forma que li toqui administrar un document en concret. Per això, 
és molt important assegurar que els nodes no es poden localitzar en un punt escollit a 
voluntat dins la capa overlay. Aquesta característica l’assolim tot incorporant la 
col·laboració d’un node intern. Quan es sol·licita la col·laboració d’un node, aquest 
desconeix per a qui serà el nodeID que esta generant, ja que la sol·licitud prové de la 
TTP. A més, aquesta entitat no pot donar cap informació del node al que s’està 
identificant, ja que desconeix com s’identificarà un cop hagi accedit al sistema. Una 
altre exigència de les xarxes estructurades sobre el sistema d’identificació, és la 
generació de nodeIDs amb valors uniformes en l’espai de noms que genera la capa 
overlay, ja que els identificadors fixen la distribució dels nodes i d’això en depèn que la 
càrrega a assumir per a cada un d’ells sigui balancejada. 
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